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Sehr geehrte Damen und Herren,

die Debatte um die Zukunft des 
Internets ist aktuell eine der wich-
tigsten politischen Fragestellun-
gen. Unsere Publikation Rechts-
verstöße im Internet – Bedrohung 
für Kultur, Wirtschaft und Gesell-
schaft lenkt den Blick auf Auswir-
kungen von Rechtsverstößen im 
Internet auf Kultur, Wirtschaft und 
Gesellschaft und stellt Lösungs-
ansätze vor.

Der Bundesverband der Dienst-
leistungswirtschaft (BDWi) steht 
als Spitzenorganisation von 26 

Branchenverbänden des tertiären 
Sektors für 100.000 Unternehmen 
mit mehr als 1,5 Millionen Mitar-
beitern. Das Branchenspektrum 
erstreckt sich von der Altenpflege 
bis zur Zeitarbeit.   

Das Internet spielt für die Dienst-
leistungswirtschaft zunehmend 
eine zentrale Rolle. In Zukunft 
werden auch Unternehmen, deren 
Geschäftsprozesse heute allen-
falls am Rand Anknüpfungspunk-
te zum Netz haben, viel stärker 
von einem funktionstüchtigen und 

rechtssicheren Internet abhängig 
sein. 

Vor diesem Hintergrund ist die 
Ihnen vorliegende Publikation 
entstanden. Sie soll einen Beitrag 
für bessere Rahmenbedingungen 
im Internet leisten, indem sie die 
Auswirkungen von Rechtsverstö-
ßen auf breiter Basis zusammen-
fasst und Lösungen aufzeigt.

Wir wünschen Ihnen viel Vergnü-
gen und Inspiration bei der Lektü-
re.

Werner Küsters,
Präsident des BDWi

Jörg Weinrich,
Vorsitzender des
BDWi-Arbeitskreises
Rechtewahrung im Internet

Editorial



Kultur

Buchhandel
Kulturdiebstahl im Internet –
Die Politik muss handeln

Seite 6

Filmwirtschaft
Illegaler Filmvertrieb im Internet – 
Vertriebsformen und Schäden

Seite  8

Videoverleih
Kundenabwanderung zu Tausch-
börsen und Streamingangeboten

Seite 11

Computer- und Videospiele
Wirtschaftliche Bedeutung und
Piraterieschäden

Seite 12

Musik
Der Niedergang der Plattenläden

Seite 14

Wirtschaft

Online-Glücksspiel
Gesellschaftlicher und wirtschaft-
licher Schaden

Seite 16

Lotto-Toto
Illegale Glücksspiele und Wetten
im Internet

Seite 18

Marken - und Produktpiraterie
Fälschungen über das Internet

Seite 20

Innovationsschutz
Innovationen fördern – Know-how
schützen

Seite 22

Arzneimittel
Fälschungen schädigen Gesund-
heit und Wirtschaft

Seite 24

Gesellschaft

Sexuelle Gewalt
Schutz der Kinder vor sexuellen 
Gewaltbildern und sexualisier-
ter Gewalt im Internet und in den 
neuen Medien

Seite 26

Jugendmedienschutz
Im Internet unwirksam

Seite 28

Rechtsextremismus
Gegenmaßnahmen der Zentral-
stelle jugendschutz.net

Seite 30

Inhaltsverzeichnis



das Internet als die bedeutendste 
Innovation der letzten 20 Jahre ist 
kaum mehr aus unserem Leben 
wegzudenken. Auch wenn das 
Internet durch die Beteiligung vie-
ler Millionen Nutzer geprägt ist, so 
sind es doch einige große Unter-
nehmen, die die Infrastruktur und 
die Schlüsseltechnologien bzw.  
-dienstleistungen bereitstellen. 
Einerseits sind dieses die Internet 
Service Provider und Hoster, an-
derseits Unternehmen wie Goog-
le, eBay oder Facebook.

Die Kehrseite des rapiden Wachs-
tums des Internets ist, dass auch 
Kriminelle die Möglichkeiten aus- 
nutzen, die sich ihnen bieten. 
Von den Rechtsverletzungen sind 
nicht nur Unternehmen betroffen, 
deren Produkte illegal vertrieben 
werden, auch die Gesellschaft ist 
erheblichen Risiken ausgesetzt. 
Zum Beispiel durch die Verbrei-
tung von Kinderpornographie, den 

Missbrauch privater Daten oder 
die Verbreitung gefälschter Me-
dikamente. Die vorliegende Publi-
kation gibt Ihnen einen Eindruck, 
in welchem Maße sich Rechtsver-
stöße im Internet bereits zu einem 
massiven gesamtgesellschaftli-
chen Problem entwickelt haben.

Die Verfolgung von Rechtsverstö-
ßen im Internet ist keineswegs 
ausreichend. Bei der Verfolgung 
der Täter mangelt es den Behör-
den an genügend qualifiziertem 
Personal und an ausreichender 
Technik. Hinderlich sind auch 
meist nur regionale Zuständigkei-
ten der Ermittler. Eine mögliche 
Lösung wäre die Einrichtung einer 
bundesweit zuständigen Schwer-
punkt-Staatsanwaltschaft.

Dies entlässt aber die großen 
maßgeblichen Unternehmen der 
Internetwirtschaft nicht aus ih-
rer Verantwortung. Ebenso wie 

andere Wirtschaftsbereiche hat 
die Internetindustrie die besten 
Möglichkeiten, die schädlichen 
Auswirkungen ihres Geschäfts-
bereiches zu reduzieren. Die 
Gesellschaft sollte nicht länger 
hinnehmen, dass von diesen Un-
ternehmen die Verantwortung 
weiterhin von sich gewiesen wird. 
Eine Verpflichtung, Rechtsverstö-
ße zu reduzieren wäre ein erster 
Schritt. Sollte dieses nicht erfolg-
reich sein, muss der Gesetzgeber 
mit gesetzlichen Regelungen eine 
Reduzierung der Rechtsverstöße 
im Internet durchsetzen. 

Sehr geehrte Damen und Herren,

Arbeitsgemeinschaft für Sicher-
heit der Wirtschaft  e. V. (ASW)

Bayerischer Toto- und Lotto- 
Verband e. V.

Börsenverein des Deutschen 
Buchhandels e. V.

Bundesverband Automatenunter-
nehmer e. V. (BA)

Bundesverband der Dienst- 
leistungswirtschaft e. V. 
(BDWi)

Bundesvereinigung Deutscher 
Apothekerverbände (ABDA)

Bundesverband Interaktive Unter-
haltungssoftware e. V. (BIU)

ECPAT Deutschland e. V.

Fachverband Lotto-Toto-Lotterien 
in Bayern e. V.

Filmförderungsanstalt (FFA)

Gesamtverband Deutscher 
Musikfachgeschäfte e. V. 
(GDM)

Interessenverband des Video- 
und Medienfachhandels in 
Deutschland e. V. (IVD)

Markenverband e. V.

Vorwort
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Der Kampf gegen die massenhaf-
te Verletzung von Urheberrechten 
im Internet durch die Verbreitung 
illegaler Kopien ist bereits seit ei-
nigen Jahren eines der Hauptan-
liegen der Arbeit des Börsenver-
eins. Mit der flächendeckenden 
Verbreitung digitaler Editions- und 
Distributionsformen bekommt das 
Problem des digitalen Kulturdieb-
stahls, der die Buchbranche wirt-
schaftlich bislang hauptsächlich 
in den Bereichen Hörbücher sowie 
Fach- und Wissenschaftspublika-
tionen betroffen hat, allerdings 
eine neue Dimension. Unter Kul-
turdiebstahl, verharmlosend auch 
„Piraterie“ genannt, versteht die 
Kreativwirtschaft auch die uner-
laubte Verwertung von Ton- und 
Textdarbietungen. Dabei profitie-
ren insbesondere Plattformen zur 
Speicherung und Verbreitung die-
ser Inhalte von fremden Leistun-
gen, ohne die Urheber zu entloh-
nen. Besonders bedrohlich sind 
so genannte „One-Click-Hoster“, 
denn hinter ihnen steht ein Ge-
schäftsmodell: Anbieter wie Ra-
pidshare stellen kostenfrei Spei-
cherplatz zur Verfügung. Dieser 
dient in erheblichem Umfang dem 
illegalen Hoch- und Herunterla-
den urheberrechtlich geschütz-
ter Inhalte. Nahezu jede wissen-
schaftliche Publikation, aber auch 
Hörbücher und E-Books sind über 
diese Dienste kostenfrei zu haben. 
Mittels einer Abogebühr kann man 
als Nutzer diese Inhalte sogar be-
sonders bequem und schnell her-
unterladen.

Niemand soll in die Illegalität 
getrieben werden, weil das Ange-

bot fehlt: Anders als viele ande-
re Kreativbranchen begleitet die 
Buchbranche deshalb wichtige 
technische Neuerungen von An-
fang an. Es gilt, legale Angebote 
zu fördern und illegale Nutzungen 
zu bekämpfen. Mit der Branchen-
lösung libreka! hat die Buchbran-
che auf dem deutschen Markt eine 
Plattform geschaffen, die aktuel-
le digitale Bücher legal, einfach, 
sicher und in hoher Qualität an-
bietet. Über 1.200 Verlage liefern 
bislang Titel an libreka!, über 
14.000 E-Books können dort der-
zeit gekauft und heruntergeladen 
werden.

Schaden für Wirtschaft
und Kultur
Illegales Downloaden bedeutet ei-
nen großen wirtschaftlichen Scha-
den für Verlage und Buchhandlun-
gen in Deutschland. Schätzungen 
zufolge sind 49 Prozent aller Hör-
buch-Downloads und 39 Prozent 
aller E-Book-Downloads illegal. 
Wenn die Ausgaben für aufwändi-
ge Buchproduktionen nicht mehr 
durch ihren Verkauf eingenom-
men werden, ist die wirtschaft-
liche Existenz der Autoren und 
buchhändlerischen Unternehmen 
bedroht. Mehr noch: Die kultu-
relle Vielfalt in Deutschland ist in 
Gefahr, wenn Verlage und Buch-
handlungen sich auf die Herstel-
lung und den Verkauf von Bestsel-
lern konzentrieren müssen und 
weniger nachgefragte Titel nicht 
mehr ins Programm aufnehmen 
können.

Problematische Verfolgung
Nationale Regelungen sind wich-
tig und unverzichtbar: Sie sichern 
den Kreativen die Rechte an ihren 
Werken und die wirtschaftliche 
Basis. Zugleich drücken sie die 
Wertschätzung der Gesellschaft 
für künstlerische Leistungen aus. 
Konsequent kann geistiges Ei-
gentum allein mithilfe nationaler 
Regelungen aber nicht geschützt 
werden, da Internetpiraterie ein 
weltweites Phänomen ist. Die Be-
kämpfung des illegalen Downloa-
dens in Deutschland ist schwierig, 
weil etliche Staatsanwaltschaf-
ten dazu übergehen, Verfahren 
trotz einer begangenen Urheber-
rechtsverletzung wegen Gering-
fügigkeit einzustellen. Und auch 
das Instrument des zivilen Aus-
kunftsanspruchs, der mittlerwei-
le geschaffen wurde, funktioniert 
nur, solange über Daten die ille-
gal Handelnden ermittelt werden 
können.

Gesamtkonzept: Aufklären
und warnen
Dem Urheberrecht wurde in der 
Koalitionsvereinbarung von 2009 
eine zentrale Schlüsselfunktion 
in der modernen Informationsge-
sellschaft zugewiesen. Der Bör-
senverein fordert von der Politik, 
in diesem Rahmen ein Gesamt-
konzept für den Schutz des geis-
tigen Eigentums und die Zukunft 
der Informations- und Wissensge-
sellschaft vorzulegen. Kernpunkt 
sollte nach den Vorstellungen des 
Verbands die Zusammenarbeit von 
Service Providern und Content-In-
dustrie sein: Beide werden in die 
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Der Börsenverein des Deutschen 
Buchhandels vertritt als Spitzenorga-
nisation der deutschen Buchbranche 
die Interessen von rund 5.900 Verla-
gen und Buchhandlungen in Deutsch-
land gegenüber der Politik und der 
Öffentlichkeit. Gegründet wurde er 
1825. Im Zentrum seiner Arbeit steht 
die Gestaltung der Rahmenbedingun-
gen für die Buchbranche, dazu ge-
hören die Buchpreisbindung und ein 
faires Urheberrecht. Der Kultur- und 
Wirtschaftsverband veranstaltet die 
Frankfurter Buchmesse, vergibt den 
Friedenspreis des Deutschen Buch-
handels und den Deutschen Buch-
preis und engagiert sich in der Lese-
förderung. Mit einem Umsatz von gut 
9,6 Milliarden Euro erwirtschaftet die 
Buchbranche rund zehn Prozent des 
gesamten Umsatzes der Kultur- und 
Kreativwirtschaft in Deutschland.

Börsenverein des Deutschen
Buchhandels e. V.
Großer Hirschgraben 17–21
60311 Frankfurt am Main
www.boersenverein.de

Ansprechpartnerin: Birgit Reuß,
Leiterin Berliner Büro
Tel.: (030) 280 07 83 45
E-Mail: b.reuss@boev.de

7

Aufklärungsarbeit für ein stärke-
res öffentliches Bewusstsein für 
den Wert des geistigen Eigen-
tums eingebunden – viele Akteu-
re wissen gar nicht, welches An-
gebot im Netz legal und welches 
illegal ist. Zudem wird mit Politik 
und Service Providern ein Modell 
durchgesetzt, das Nutzer, die sich 
rechtwidrig verhalten, zunächst 
warnt und aufklärt, bei wiederhol-
ten Verstößen aber auch effektiv 
sanktioniert. Mit Ländern, die als 
Fluchtstätte für Server mit ille-
galen Angeboten dienen, sollten 
zudem multilaterale Verträge zur 
Strafverfolgung der Anbieter ab-
geschlossen. Und Kreative müs-
sen Ansprüche gegen Werbetrei-
bende und Zahlungsdienstleister 
bekommen, die illegale Anbieter 
unterstützen.

Hauptschäden

• Wirtschaftlicher Schaden: 
49 Prozent aller Hörbuch-
Downloads und 39 Prozent 
aller E-Book-Downloads sind 
illegal

• Wirtschaftliche Existenz der 
Autoren und buchhändleri-
schen Unternehmen ist mittel-
fristig bedroht

• Kulturelle Vielfalt in Deutsch-
land ist in Gefahr, wenn Verla-
ge und Buchhandlungen sich 
auf Herstellung und Verkauf 
von Bestsellern konzentrieren 
müssen  
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Der illegale Vertrieb – das Kopie-
ren und Verbreiten – von Filmen 
schadet der Filmwirtschaft und 
schädigt die Gesellschaft in finan-
zieller wie in kultureller Weise. 
Vielen Nutzern illegal beschaffter 
Filme ist dabei das persönliche 
Risiko nicht einmal bewusst, das 
mit allen Konsequenzen in der 
Strafverfolgung zu weitreichen-
den Folgen für den Betroffenen 
führen kann.

Die durch Raubkopien Jahr für 
Jahr verursachten Schäden al-
lein in der Filmwirtschaft mitsamt 
angeschlossenen Dienstleistern 
werden auf mehrere hundert Mil-
lionen Euro geschätzt. Hinzu kom-
men Steuereinnahmen in Millio-
nenhöhe, die dem Staat verloren 
gehen, aus denen in erheblichen 
Teilen Leistungen für Bildung und 
Kultur finanziert werden. Und: 
Raubkopierer zerstören durch 
ihre illegalen und kriminellen 
Machenschaften die empfindliche 
Kaskade der Filmauswertung, 
über die die enormen Kosten, die 
in die Finanzierung von Filmpro-
duktionen investiert werden müs-
sen, überhaupt wieder eingespielt 
werden können. Damit gefährden 
sie Arbeitsplätze vor und hinter 
der Kamera.

Zu den Aufgaben der Filmför-
derungsanstalt (FFA), die nach 
dem Filmförderungsgesetz gere-
gelt sind, zählt nach §2 FFG, die 
gesamtwirtschaftlichen Belange 
der Filmwirtschaft in Deutschland 
einschließlich ihrer Beschäftigten 
zu unterstützen. Dazu gehört die 
Unterstützung durch Maßnahmen 
zur Bekämpfung der Verletzung 

von urheberrechtlich geschützten 
Nutzungsrechten, die sich unter 
anderem in der Zusammenarbeit 
mit der GVU – Gesellschaft zur 
Verfolgung von Urheberrechts-
verletzungen e. V. manifestiert. 
Vor diesem Hintergrund bewilligt 
die FFA der GVU strukturelle Zu-
schüsse, die dazu beitragen, dass 
die Gesellschaft die von ihr getra-
genen Maßnahmen zur Bekämp-
fung von Urheberrechtsverletzun-
gen wahrnehmen kann. 

Illegaler Marktplatz Internet
90 Prozent der Urheberrechts-
verletzungen beim Film finden 
unter Nutzung des Internets 
statt. Dieser illegale Markt be-
steht einerseits aus kriminellen 
Intensivtätern, die die allerersten 
illegalen Kopien eines Films er-
stellen – oder dafür sorgen, dass 
andere Raubkopien nutzen und 
anfertigen können. Der Aufwand, 
den diese Tätergruppe dabei teil-
weise treibt, ist gewaltig: Je hö-
her die Sicherheitsvorkehrungen 
für den Schutz eines Films liegen 
desto „spannender“ ist es für Ur-
heberrechtsverletzer, diese aus-
zuhebeln und allen Schutzmaß-
nahmen zum Trotz eine illegale 
Kopie anzufertigen. Zum anderen 
handelt es sich um die Nutzer von 
illegalen Vorlagen, die sich illegal 
im Internet Kopien runterladen. 
Deren „Motivation“ wird häufig 
dadurch gesteuert, möglichst viel 
zu konsumieren oder zu besitzen, 
ohne etwas bezahlen und auch nur 
hohen Aufwand betreiben zu müs-
sen. Das Urheberrecht selber ist 
dieser Gruppe egal – und das Risi-

ko in der Anonymität des Internets 
vergleichsweise gering.

Während die erste Gruppe aus 
einer überschaubaren Anzahl 
von Tätern mit einem gewaltigen 
Schadenspotenzial besteht, setzt 
sich die zweite aus einer riesigen 
Anzahl von Tätern zusammen, die 
jeder für sich eher kleine Schäden 
verursachen. In der Summe sor-
gen diese beiden Gruppen jedoch 
für einen immensen filmwirt-
schaftlichen Verlust. Insbesondere 
beim Film bilden die drei deutsch-
sprachigen Länder Deutschland, 
Österreich und Schweiz einen ge-
meinsamen illegalen Markt, da in 
diesen Regionen fast ausnahms-
los Filme in deutscher Sprache 
(im Original oder synchronisiert) 
von den Konsumenten bevorzugt 
werden. 

Wie Filme illegal im Internet 
vertrieben werden
Die GVU hat ein Pyramidenmo-
dell aufgestellt, das die Verbrei-
tung illegaler Medien im Internet 
veranschaulicht: Ausgangspunkt 
sind die sogenannten „Releases“ 
– illegale Kopien von Filmen, die 
von konspirativ organisierten Re-
lease-Gruppen erstellt und im 
Internet in verborgene Netzwerke 
hochgeladen werden. Solche Re-
leases bilden das Ausgangsma-
terial für den größten Teil aller 
nachfolgenden illegalen Kopien 
und verursachen damit den größ-
ten Schaden. Erstellt werden sie 
mit einem relativ hohen Aufwand 
an Zeit, Energie und Technik von 
den Release-Gruppen, zu denen 
im deutschsprachigen Raum etwa 

Filmwirtschaft
Illegaler Filmvertrieb im Internet – Vertriebsformen und Schäden
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80 Personen zählen. In einem Py-
ramidenmodell stehen sie folglich 
an der Spitze. 

Die konspirativ organisierten 
Gruppen stehen untereinander 
in Konkurrenz. Ziel ist es, am 
schnellsten die erste illegale Ko-
pie in bestmöglicher Qualität auf 
die szene-eigenen Server hoch-
zuladen. Dabei unterliegt dieser 
Wettbewerb strengen Regeln. Bei-
spielsweise ist es untersagt, den-
selben Titel in dergleichen Qua-
lität ein zweites Mal auf ein und 
denselben Server zu laden. Dies 
führt dazu, dass sich die Gruppen 
gegenseitig zu übertrumpfen ver-
suchen, um eine qualitativ immer 
hochwertigere Version zu „relea-
sen“. Paradoxerweise erheben die 
Gruppen untereinander eine Art 
„Urheberrecht“ auf ihre eigenen 
Raubkopien, obschon sie selber 
das Urheberrecht massiv verletz-
ten: Verwendet eine Gruppe das 
Material einer anderen für das 
eigene Release, wird sie verwarnt 
oder von den szene-typischen Ser-
vern verbannt. Die Konsequenz: 
Jede Gruppe versucht stets aufs 
Neue, jeweils neues Material 
für eigene Releases zu beschaf-
fen und ins Netz zu stellen. Das 
Material erhalten sie bei Filmen 
vielfach durch illegale Bild- und 
Tonaufnahmen bei regulären Ki-
novorstellungen und Vorpremie-
ren.

An der Schnittstelle zwischen 
konspirativer Spitze der illegalen 
Verbreitung und öffentlich zu-
gänglichem Massenmarkt pro-
fessionalisiert sich das Gewerbe 
mit Raubkopien zunehmend: Hier 
agieren die „digitalen Hehler“. Zu 
ihnen zählen zunächst die Betrei-
ber von sogenannten Payserver- 
Ringen. Diese teil-öffentlichen und 
zu einem Netzwerk zusammen-
geschlossenen Hochleistungs-
rechner bieten Speicherplatz für 
riesige Mengen an Raubkopien 
im Terabyte-Bereich. Persönlich 
eingeladene und angemeldete 
Nutzer erhalten gegen Bezahlung 
Zugriff auf die dort gespeicher-
ten Filme, aber auch PC-Spiele 
und TV-Serien. Zusätzlich hat sich 
im Segment der digitalen Hehler 
eine Szene etabliert, die gezielt 

wirtschaftlichen Profit aus den 
Urheberrechtsverletzungen zieht, 
die ihrerseits durch Täter auf der 
Massenverbreitungsebene began-
gen werden.

Wo illegale Raubkopien im 
Internet zu finden sind
Den überwiegenden Anteil der 
Raubkopien erreicht man nur mit 
Hilfe von Portalen. Dort finden 
sich katalogisierte Linksamm-
lungen zu illegalen Streaming- 
Angeboten, zu Raubkopien per 
Filehostern sowie zu sogenann-
ten Trackern, die die Verbreitung 
illegaler Dateien in so genannten 
BitTorrent-Netzwerken steuern 
und organisieren. Die Betreiber 
dieser Portalseiten verschleiern 
vielfach ihre Identität über eine 
Vielzahl von Maßnahmen, um sich 
der Strafverfolgung in Deutsch-
land zu entziehen. So befinden 
sich Portale überwiegend nicht in 
Deutschland, Österreich und der 
Schweiz, sondern in Nicht-EU-
Ländern. Portale verdienen durch 
Werbung, hinter der sich jedoch 
zumeist Abzockerseiten oder an-
deren halbseidene Angebote ver-
bergen. Die Werbung renommier-
ter Unternehmen und von Internet 
Service Providern (ISPs) ist nach 
der Verurteilung einzelner wer-
bender Unternehmen deutlich zu-
rückgegangen.

Technologien zur Verbreitung 
von Raubkopien
Illegalen Filmkopien werden ent-
weder auf einem zentralen Rech-
ner abgelegt oder von Nutzern in 
einem Netzwerk verteilt. Dabei 
werden unterschiedliche Techno-
logien genutzt:

• Peer-to-Peer (auch p2p):
Bei dieser Technologie werden 
für die Verteilung der Datenmen-
gen die Rechner der User genutzt 
(Nutzer zu Nutzer). Die jeweili-
gen Daten liegen nicht nur auf 
einem Rechner, sondern können 
über verschiedene Rechner der 
Nutzer (stückweise) herunterge-
laden werden. Dadurch ist eine 
deutliche Beschleunigung des 
Downloads möglich. In der Re-
gel sind Downloader auch immer 

Uploader, stellen also die von ih-
nen heruntergeladenen Dateien 
wiederum anderen Uploadern zur 
Verfügung.

• Zentrale Datenübermittlung:
Im Falle der zentralen Datenüber-
mittlung liegen die (Film-)Datei-
en auf einem zentralen Rechner, 
von dem aus sie den jeweiligen 
Nutzern zur Verfügung gestellt 
werden. Je nachdem, ob man den 
Film erst komplett herunterladen 
muss, um ihn zu sehen, oder ob 
der Film kurz nach dem Start des 
Downloads schon abgespielt wird, 
unterscheidet man zwischen File-
hosting- und Streamingangeboten. 
Während beim Filehosting (auch 
Sharehoster oder One-Click-Hos-
ter genannt) die Dateien von zen-
tralen Rechnern erst vollständig 
heruntergeladen werden müssen, 
um sie zu sehen, ermöglicht das 
Streaming das direkte Anschauen 
der Filme – ähnlich wie ein digita-
les Abspielgerät.

Ausmaß des Online-Film-Raub-
kopierens
Welches Ausmaß der illegale 
Download von Spielfilmen ange-
nommen hat, belegt eine aktuelle 
Studie der Kampagne RESPE©T 
COPYRIGHTS, in der sämtliche 465 
zwischen dem 1. Oktober 2008 und 
30. September 2009 in den deut-
schen Kinos gestarteten Filme 
analysiert wurden: Fast ein Drittel 
(29%) der illegal verfügbaren Filme 
sind schon vor dem Kinostart, vier 
von zehn Neustarts (40%) bereits 
am Eröffnungswochenende online 
verfügbar. Ein Vergleich des 2. und 
3. Quartals 2009 zeigt zudem, dass 
aktuelle Filme immer früher ille-
gal ins Netz gestellt werden: Lag 
der Zeitpunkt des Auftauchens der 
Filme im Internet im 2. Quartal im 
Durchschnitt noch bei 0,98 Tagen 
vor dem Kinostart, so waren die 
Filme im dritten Quartal bereits 
2,25 Tage vor dem ersten Spieltag 
im Kino verfügbar.

Dabei gilt: Je beliebter und er-
folgreicher ein Film im Kino ist, 
desto höher ist auch die Wahr-
scheinlichkeit, dass er als Raub-
kopie im Internet verfügbar ist. 
Im Untersuchungszeitraum stan-



FFA Filmförderungsanstalt
German Federal Film Board
Große Präsidentenstraße 9
10178 Berlin
Tel.: (030) 275 77-0
Fax: (030) 275 77-111
E-Mail: presse@ffa.de
www.ffa.de

Ansprechpartner: Thomas Schulz

Die Filmförderungsanstalt (FFA) för-
dert als bundesweite Filmförderungs-
einrichtung die Struktur der deutschen 
Filmwirtschaft und die kreativ-künst-
lerische Qualität des deutschen Films 
als Voraussetzung für seinen Erfolg 
im Inland und im Ausland. Sie ist eine 
Anstalt des öffentlichen Rechts, hat 
45 Mitarbeiter und ihren Sitz in Berlin. 
Rechtsgrundlage ist das Gesetz über 
Maßnahmen zur Förderung des deut-
schen Films – Filmförderungsgesetz 
(FFG) in der Fassung vom 22. Dezem-
ber 2008. 

Die GVU – Gesellschaft zur Verfolgung 
von Urheberrechtsverletzungen e. V. 
ist eine von den Unternehmen und 
Verbänden der Film- und Unterhal-
tungssoftware-Wirtschaft getragene 
Organisation. Ihre Aufgabe besteht in 
der Aufdeckung von Verstößen gegen 
die Urheberrechte ihrer Mitglieder 
und die Mitteilung dieser Verstöße an 

die Strafverfolgungsbehörden. Dar-
über hinaus unterstützt die GVU die 
Dienststellen der Strafverfolgungs-
behörden bei der Durchführung von 
Strafverfahren sowohl in rechtlicher 
als auch in technischer Hinsicht. 

Die deutsche Filmbranche klärt mit 
der Kampagne RESPE©T COPY-
RIGHTS – Eine Initiative zum Schutz 
des Originals bereits seit Anfang 2005 
intensiv über die Themen Urheber-
recht und Schutz des geistigen Eigen-
tums auf und bietet in diesem Zusam-
menhang für Schulen auch kostenlos 
altersspezifische Unterrichtsmateria-
lien an (Download unter www.respect-
copyrights. de).
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den fast alle Kinofilme ab 100.000 
Kinobesuchern am Eröffnungs-
wochenende illegal online zur 
Verfügung, während gleichzeitig 
zwei Drittel (67%) der Filme mit 
50.000 bis 100.000 Zuschauern als 
illegale Downloads im Internet zu 
finden waren. Positiv ist, dass seit 
der ersten Analyse im Jahr 2005 
erstmals weniger als die Hälfte 
(40%) der im Untersuchungszeit-
raum angelaufenen Filme illegal 
online verfügbar war. Zum Ver-
gleich: Zwei Jahre zuvor waren im 
Untersuchungszeitraum noch 54 
Prozent aller Filmstarts als Raub-
kopie im Internet zu finden.

Die überwiegende Mehrzahl 
der illegal online verfügbaren Fil-
me (70%) sind US-Produktionen. 
Da amerikanische Filme jedoch 
nur ein Drittel (32%) der insge-
samt gestarteten 465 Filme aus-
machen, sind Produktionen aus 
den USA folglich überproportional 
stark von der illegalen Online-Ver-
fügbarkeit betroffen. Auffällig ist, 
dass weniger als jeder zehnte der 
insgesamt 158 im Betrachtungs-
zeitraum angelaufenen deutschen 
Filme als Raubkopie im Internet 

erhältlich war. Ein entscheidender 
Grund: Im Gegensatz zu ausländi-
schen Filmen, bei denen das Bild-
material meist auch aus dem Aus-
land stammt, muss bei deutschen 
Filmen die Kopie in Deutschland, 
z. B. durch Abfilmen im Kino, er-
stellt werden. Effektive Schutz-
maßnahmen gegen die illegale 
Bild- und Tonbeschaffung stellen 
hierzulande somit eine größere 
– aber nach wie vor nicht unüber-
windbare – Hürde für Raubkopie-
rer dar. Das Ausmaß des Online- 
Film-Raubkopierens zeigt sich 
jedoch sehr deutlich, wenn man 
die Downloadzahlen der zehn am 
häufigsten herunter geladenen 
Filme allein im BitTorrent-Netz-
werk betrachtet: Innerhalb von 30 
Tagen wurden die Filme über acht 
Millionen mal vollständig herun-
tergeladen. 

Fazit
Maßnahmen wie „Raubkopierer 
sind Verbrecher“ oder „RESPE©T 
COPYRIGHTS“ erzielen zwar Auf-
merksamkeit in der Öffentlichkeit, 
neuere Untersuchungen zeigen 
jedoch immer deutlicher, dass der 

Bezug illegaler Inhalte aus dem 
Internet eher für selbstverständ-
lich gehalten wird. Technische 
Ansätze wie die Löschung ille-
galer Dateien bei Sharehostern 
sind in der Menge kaum zu hand-
haben und werden zudem von 
nicht rechtskonform arbeitenden 
Sharehostern unterlaufen. Um 
die Verbreitung von Raubkopien 
wirkungsvoll verfolgen zu können, 
müssen neben neuen edukativen 
Ansätzen auch die rechtlichen – auf 
den digitalen Markt zugeschnit-
tenen – Rahmenbedingungen 
angepasst werden. Die FFA-Be-
teiligung Vision Kino gGmbH ver- 
anstaltet regelmäßig in Koopera-
tion mit der Initiative RESPE©T 
COPYRIGHTS Lehrerworkshops 
zum Thema Urheberrecht. Ziel: 
Lehrkräfte wie auch Kinder und 
Jugendliche für Fragen des Urhe-
berrechts zu sensibilisieren – um 
sie über die ökonomische Relevanz 
von Urheberrechten insbesondere 
in der Filmbranche aufzuklären, 
aber auch die kulturelle, morali-
sche Dimension des Urheberge-
dankens nahezubringen. 



Der Interessenverband des Video- und 
Medienfachhandels in Deutschland 
e. V. (IVD) vertritt als klassischer Be-
rufsverband die Interessen von über 
1.000 Videothekaren mit annähernd 
2.500 Video- und Medienfachge-
schäften. Damit sind etwa 80 Prozent 
aller deutschen Videotheken Mit-
glied im IVD. Ebenfalls dem Verband 
angeschlossen sind die branchen-
relevanten Einkaufsgruppen sowie 
verschiedene Titelanbieter des Ver-
leihmarktes Die vom IVD vertretene 
Branche erzielte im Jahr 2009 einen 

Umsatz in Höhe von ca. 500 Millionen 
Euro. Kernaufgaben des IVD sind der 
Service für Mitglieder, die externe In-
teressenvertretung gegenüber poli-
tischen Entscheidungsträgern sowie 
die Presse- und Öffentlichkeitsarbeit. 
Dabei bilden die „Sonntagsöffnung 
von Videotheken“, der „Schutz des Ur-
heberrechtes“ sowie der „Erhalt des 
Jugendschutzes“ dauerhafte themati-
sche Schwerpunkte.

Interessenverband des Video- und
Medienfachhandels in Deutschland
e. V. (IVD)
Hartwichstraße 15
40547 Düsseldorf
Tel.: (0211) 57 73 90-0
Fax: (0211) 57 73 90-69
E-Mail: ivd@ivd-online.de
www.ivd-online.de

Ansprechpartner: Jörg Weinrich

Jahr 2000 2001 2002 2003 2004 2005 2006 2007 2008 

Umsatz [Mio. Euro] 341 356 359 302 306 320 284 274 264 

Kunden [Mio.] 14,5 14,2 14,7 12,0 11,6 11,2 9,7 9,1 8,2 

Videotheken inkl. Automaten 4.591 4.564 4.488 4.215 4.136 4.273 4.302 4.173 3.508 
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Mit der neuen Technologie der 
Bildaufzeichnung auf Magnetband 
konnten preisgünstig Spielfilme 
für den Massenmarkt bereitge-
stellt werden. Hauptvertriebs-
quelle dieser Filme waren in den 
80er Jahren die Videotheken, die 
diese Filme an den Endverbrau-
cher vermieteten.

Heute, über 25 Jahre später, 
bieten die Videotheken den Spiel-
film nicht mehr auf VHS-Kassette, 
sondern als Blu-ray- oder DVD-
Trägerformate an und ergänzen 
ihr Angebot durch Computerspiele 
und ein breites Zusatzsortiment.

Als Fachgeschäft mit engem 
Endverbraucherkontakt mussten 
die Videotheken bereits im Jahr 
2002 als erster Bereich der Film-
wirtschaft feststellen, dass Kun-
den begannen, Filme illegal über 
das Internet zu beziehen. Dabei 
erläuterten die Kunden den Vide-
othekaren, dass das Angebot im 
Internet nicht nur kostenlos sei, 

sondern darüber hinaus auch Fil-
me enthalte, die in der Videothek 
noch gar nicht angeboten würden.

Diese unmögliche Konkurrenz-
situation gegenüber dem illegalen 
Angebot, welches also kostenlos 
und früher erhältlich war, zeigte 
2003 die ersten negativen Folgen. 
Man verlor in diesem Jahr nicht 
nur 15,9% des Spielfilmumsatzes, 
sondern auch 18,4% der Kunden.

Den massiven Einfluss des ille-
galen Angebotes auf das Verhalten 
der Bürger belegt eine Untersu-
chung der Gesellschaft für Kon-
sumforschung (GfK) im Auftrage 
der Filmförderungsanstalt (FFA): 
Die Ergebnisse der Brennerstudie 
2005 zeigen, dass 13% der Kino-
besucher und 25% der Videoleiher 
nun die Möglichkeit des illegalen 
Downloads und des Brennens an-
stelle der bisherigen Vertriebswe-
ge Kino oder Videothek nutzen.

Mit einer Verbesserung der 
Internetanschlüsse durch güns-

tigere DSL-Anschlüsse und mit 
der Vereinfachung des Bezugs 
von Raubkopien setzte sich der 
begonnen Trend weiter fort. Statt 
mühseliger Suche in Peer-to-
Peer-Netzwerken ermöglichen 
mittlerweile so genannte Share-
hoster den leichteren Bezug der 
Dateien. Zudem können die Filme 
über Streaminganbieter direkt im 
Internet angesehen werden. Auch 
hier gilt, dass die Filme in der Re-
gel konsumiert werden können, 
noch bevor diese legal als Video-
on-Demand oder in der Videothek 
erhältlich sind.

Mit dem massiven Spielfilman-
gebot von kino.to (ca. 4 Millionen 
Zugriffe im Monat) vertreibt ein 
einziges illegales Streaming-An-
gebot, welches wohl der organi-
sierten Kriminalität zuzurechnen 
ist, etwa so viele Spielfilme, wie 
40% der Videotheken.

Videotheken – Kennziffern

Quelle: IVD /GfK

Videoverleih
Kundenabwanderung zu Tauschbörsen und Streamingangeboten

Kultur
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Computer- und Videospiele sind 
ein aufstrebendes Unterhaltungs-
medium innerhalb der deutschen 
Kreativwirtschaft. Die Gamesbran-
che hat mit Unterhaltungssoftwa-
re im Jahr 2008 mit 55,6 Mio. ver-
kauften Spielen einen Umsatz von 
1,566 Mrd. Euro erwirtschaftet. 
Im ersten Halbjahr 2009 konnte 
der Umsatz, trotz der schlechten 
gesamtwirtschaftlichen Lage, um 
1% gesteigert werden.

Die im BIU versammelten Un-
ternehmen repräsentieren einen 
Marktanteil von etwa 85%.

Games als technischer
Innovationstreiber
Kern der Wertschöpfung bei 
Computer- und Videospielen sind 
Softwareprogramme, welche auf 
der jeweiligen Plattform, etwa 
einem Personal Computer (PC) 
oder einer Spielkonsole, über ei-
nen Datenträger oder als digitaler 
Download gespielt werden kön-
nen. Dabei sind moderne Games 
die technische Benchmark für die 
Auslastung und technische Wei-
terentwicklung von IT-Hardware. 
Keine Softwareanwendung reizt 
die technischen Hardwareanfor-
derungen so konsequent aus wie 
Computer- und Videospiele. Dabei 
sind die Videospielkonsolen der 
neuesten Generation in jeder Be-
ziehung technischer Wegbereiter 
für die Einführung neuer tech-
nischer Standards. Dies gilt bei-
spielsweise für die Einführung von 
hochauflösenden audio-visuellen 

Medien (High Definition – HD) oder 
Multicore-Prozessoren bei Com-
putern.

Urheberrechtsverletzungen
gefährden die Wettbewerbs- 
fähigkeit der deutschen Anbieter
Urheberrechtsverletzungen durch 
illegale Verbreitung von Software-
kopien bedrohen allerdings die 
wirtschaftliche Existenzgrundla-
ge von Produzenten und Verlagen 
der Computer- und Videospielin-
dustrie speziell in Deutschland. 
Der deutsche Unterhaltungssoft-
waremarkt ist im internationalen 
Vergleich sehr stark im Bereich 
der PC-Spiele. Dieser Bereich 
machte im Jahr 2008 noch gut 
25% des Marktvolumens aus. Die 
deutschen Anbieter haben sich 
deshalb auch verstärkt auf dieses 
Segment spezialisiert. Im Bereich 
der Online- und Browser- Spiele 
sind deutsche Anbieter weltweit 
führend. Allerdings ist die offene 
Plattform der Personal Computer 
auch der kritischste Bereich bei 
illegalen Angeboten.

Das anonyme Internet als
zentrales Problem
Der Großteil der illegalen Angebo-
te wird über das Internet verbrei-
tet. Dabei handelt es sich zumeist 
um komplette Spiele, die man 
entweder nach dem Download auf 
einen Datenträger brennt oder 
direkt von der Festplatte starten 
kann. Dies ist auf dem PC einfa-
cher möglich, da er kein proprie-

täres System ist und dementspre-
chend nur ungenügend gegen das 
Abspielen unautorisierter Pro-
gramme geschützt ist. Moderne 
Videospielkonsolen sind in sich 
geschlossene Systeme aus PC-
nahen Komponenten. Auf ihnen 
ist das Abspielen illegaler oder 
modifizierter Programme nicht 
ohne Weiteres möglich. Hierfür ist 
regelmäßig eine Modifikation der 
Hardware oder Systemsoftware 
nötig.

Technische Lösungen durch
Online-Registrierung gehen 
zulasten der Verbraucher
Zum Schutz der eigenen Software 
binden viele Anbieter ihre Soft-
ware inzwischen an einen Onli-
ne-Account, der untrennbar mit 
dem Spiel verbunden ist. Zur Ak-
tivierung eines solchen Accounts 
kontaktiert das Spiel den Server 
des Anbieters und führt eine Echt-
heitsprüfung durch. Erst nach die-
ser lässt es sich nutzen. Die tech-
nischen Fähigkeiten in Kreisen 
der illegalen Anbieter sind inzwi-
schen jedoch so weit fortgeschrit-
ten, dass sie den Programmcode 
des Spiels so modifizieren kön-
nen, dass ein Online-Account oder 
eine Onlineaktivierung nicht mehr 
nötig sind. Dabei handelt es sich 
um ein Katz-und-Maus-Spiel zwi-
schen immer neuen Sicherheits-
systemen der Anbieter und dem 
„Ehrgeiz“ der Cracker. Jährlich 
werden die Downloadstatistiken 
der Torrent Tracker veröffentlicht. 

Computer- und Videospiele
Wirtschaftliche Bedeutung und Piraterieschäden

Kultur



Der Bundesverband Interaktive Un-
terhaltungssoftware e. V. (BIU) ist der 
Interessenverband der Anbieter und 
Produzenten von Unterhaltungssoft-
ware in Deutschland. Er organisiert 
die Interessen der maßgeblichen Un-
ternehmen im Bereich der interakti-
ven Unterhaltung. Als kompetenter 
Ansprechpartner für Medien sowie 
politische und gesellschaftliche In-
stitutionen beantwortet der BIU alle 
Fragen rund um das Thema Compu-
ter- und Videospiele.

Bundesverband Interaktive
Unterhaltungssoftware e. V. (BIU)
Rungestraße 18
10179 Berlin
Tel: (030) 240 87 79-0
Fax: (030) 240 87 79-11
E-Mail: presse@biu-online.de
www.biu-online.de

Ansprechpartner: Olaf Wolters
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Für das Jahr 2009 sind die Top 5 
im Gamesbereich:

1. Call of Duty: Modern Warfare 2 
(4.100.000)

2. The Sims 3 (3.200.000)
3. Prototype (2.350.000)
4. Need For Speed Shift 

(2.100.000)
5. Street Fighter IV (1.850.000)

Der Schaden, welcher der Games-
branche hierdurch entsteht, ist al-
lein für Deutschland mit mindes-
tens 200 Mio. Euro zu beziffern.

Keine Kriminalisierung der 
Schulhöfe, dafür aber effektive 
Verfolgung professioneller 
Rechtsverletzer
Die Industrie hat sich im rechtli-
chen Bereich auf die Verfolgung 
von professionellen Rechtsver-
letzern verständigt. Ein Vorgehen 

gegen Konsumenten wird bislang 
nur bei eklatanten Verstößen 
praktiziert. Deshalb engagiert sich 
der BIU bei der Gesellschaft zur 
Verfolgung von Urheberrechtsver-
letzungen e. V. (GVU) Aus Sicht der 
Industrie ist es zwingend notwen-
dig, die rechtlichen Rahmenbe-
dingungen für die strafrechtliche 
Verfolgung von illegalen Angebo-
ten in Deutschland zu verbessern, 
um die aufstrebenden deutschen 
Anbieter international konkur-
renzfähig zu halten.  
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Es ist eine Binsenweisheit, dass 
jede neue Technik gleichzeitig 
Chancen und Risiken beinhaltet. 
Dies gilt erst recht für die gera-
dezu revolutionäre Umwälzung, 
die mit der Digitalisierung bzw. 
dem Internet einherging. In die-
ser durch die Technik auch neu 
entstandenen Geschäftwelt des 
weltweiten Internets hat von An-
fang an Musik eine wichtige Vor-
reiterrolle eingenommen, und das 
für den Tonträgerhandel leider im 
negativen Sinne.

Die Problematik der Raubkopi-
en gab es bei der Musik schon im-
mer. Insbesondere auf Flohmärk-
ten, Straßenfesten oder ähnlichen 
Veranstaltungen waren „fliegende 
Händler“ anzutreffen, die illegal 
hergestellte Tonträger zu Billig-
preisen an die Endkunden verkauf-
ten. Zu großen Umsatzeinbußen 
führte deren Treiben jedoch nicht. 
Von der Industrie wurden diese 
illegalen Händler zudem immer 
schon verfolgt. Vielmehr erlebte 
die Musikbranche in der 2. Hälfte 
des letzten Jahrhunderts eine un-
gebremste Wachstumsphase.

Entwickelte sich die relativ 
junge Branche in den 50er und 
60er Jahren erst allmählich zu ei-
ner echten Industrie, begann der 
Siegeszug Anfang der 70er Jahre 
und explosionsartig dann ab ca. 
Mitte der 80er Jahre mit der Ein-
führung der CD. Parallel hierzu 
entwickelte sich auch der Tonträ-
gerfachhandel in Deutschland in 
starkem Maße. Nicht zuletzt trug 
hierzu auch bei, dass Mitte der 
70er Jahre die Preisbindung für 
Schallplatten aufgehoben wurde.

Allerdings dauerte der Auf-
schwung nicht lange. Bereits in 
den 90er Jahren zeigte sich die 
erste massive Möglichkeit, illegal 
an Musik heranzukommen, ohne 
einen Plattenladen zu betreten. 
Insbesondere bei jungen Leuten 
wurde es fast schon zu einem Mo-
detrend, Musik zu brennen. Da zu 
Beginn der massenhaften Ausbrei-
tung von Computern nicht jeder 
einen CD-Brenner hatte, wurden 
die illegal hergestellten CD-Ko-
pien auf dem Schulhof gehandelt, 
was zu dem Begriff Schulhofpira-
terie führte.

1999 kam es dann zu einer 
neuen Qualität bei den illegalen 
Angeboten von Musik. In diesem 
Jahr stellte ein amerikanischer 
Student ein Software-Programm 
ins Internet, das die Musikbran-
che grundlegend veränderte. Mit 
der Musiktauschbörse Napster 
begann die tiefe Krise der Musik-
industrie und damit auch die des 
Tonträgerfachhandels. Napster 
als „Mutter aller Tauschbörsen“ 
ist längst Geschichte. Der Sie-
geszug der Gratiskultur war aber 
nicht mehr aufzuhalten. Der Mu-
sikbranche brachen die Umsätze 
weg. Gab es in den 70er und 80er 
Jahren noch jährlich zweistelli-
ge Umsatzzuwächse, so war nun 
das Gegenteil der Fall. Damit ein-
hergehend entwickelte sich das 
Internet immer mehr zu einem 
Tummelplatz für Raubkopierer. 
Die Tauschbörsen kamen und 
gingen, ob sie nun Napster, Pira-
te Bay oder RapidShare hießen, 
das Problem blieb jedoch. Ein 
Unrechtsbewusstsein ist bei den 

Konsumenten leider nicht festzu-
stellen. Wohl kaum eine Branche 
ist von der Internet-Piraterie so 
betroffen wie die Musikbranche. 
Dies zeigen die Umsatzzahlen 
der Industrie eindrucksvoll. Be-
trug der Jahresgesamtumsatz in 
Deutschland im Jahr 1997 noch 
ca. 2,6 Milliarden Euro, so liegt er 
heute nur noch bei fast der Hälfte 
mit 1,5 Milliarden Euro, Tendenz 
weiter rückläufig.

Die Industrie konnte diese 
Umsatzrückgänge noch dadurch 
kompensieren, dass sie massen-
haft Personal abbaute und da-
durch ihre Kosten senkte. Dem 
insbesondere kleinen und mit-
telständisch strukturierten Ton-
trägerhandel stand diese Mög-
lichkeit nicht zur Verfügung. Ging 
aber der Umsatz für den Händler 
stetig zurück und konnte er dies 
nicht durch Einsparungen auf der 
Kostenseite abfangen, war es eine 
simple betriebswirtschaftliche 
Rechnung, ab wann sich das Ge-
schäft nicht mehr lohnt.

Diese Erfahrung mussten in 
den letzten Jahren viele mittel-
ständische Tonträgerhändler ma-
chen. Den „Plattenladen an der 
Ecke mit dem Händler des Ver-
trauens“ gibt es so gut wie nicht 
mehr. Der Verkauf von CDs hat 
sich, abgesehen von Nischenre-
pertoires, im Wesentlichen auf die 
großen Elektromärkte konzent-
riert, die immer schon den Ton-
träger als Frequenzbringer für 
andere Produktgruppen genutzt 
haben.

Aufzuhalten war diese Ent-
wicklung nicht. Wenn auch nicht 

Musik
Der Niedergang der Plattenläden

Kultur



GDM – der Interessenverband
für Musikfachhändler
Den Handel mit Musikinstrumenten 
und Noten gibt es in Deutschland seit 
mehr als 200 Jahren, die Berufsver-
einigung der Musikfachhändler und 
Musikverleger ist seit über 175 Jahren 
urkundlich belegt. Damit zählt dieser 
Verband zu den ältesten seiner Art in 
Deutschland – nur der Börsenverein 
des deutschen Buchhandels wurde 
wenige Jahre zuvor, 1825, gegründet. 
Dass sowohl der Verband der Musik-
fachhändler – heute der Gesamtver-
band Deutscher Musikfachgeschäfte 
(GDM) – als auch der der Musikver-
leger – der Deutsche Musikverleger- 
Verband (DMV) – heute noch existie-
ren, ist ein Beleg für die Tradition, 
durch die sich dieser Wirtschaftszweig 

besonders in Deutschland auszeich-
net. Eine Tradition, die eine feste 
Größe im deutschen Kulturleben dar-
stellt und sich nicht zuletzt auch in 
der Ausbildung zum Musikalienhänd-
ler, einer der wenigen staatlich aner-
kannten Fachberufe im Einzelhandel, 
widerspiegelt. Heute sind im GDM 
rund 60% der Musikfachgeschäfte in 
Deutschland organisiert – vom klei-
nen Ein-Mann-Betrieb bis hin zum 
mittelständischen Unternehmen, das 
europaweit agiert. Das Spektrum 
des Musikfachhandels umfasst den 
Handel mit Noten und Musikpublika-
tionen, den sogenannten Musikalien, 
ebenso wie den Handel mit Musikin-
strumenten aller Art – akustisch oder 
elektronisch – und den Verkauf von 
Tonträgern. 

Gesamtverband Deutscher
Musikfachgeschäfte e. V. (GDM)
Friedrich-Wilhelm-Straße 31
53113 Bonn
Tel.: (0228) 53 97 00
Fax.: (0228) 53 97 070
E-Mail: info@musikverbaende.de
www.gdm-online.com

Ansprechpartner: Dr. Heinz Stroh

Jahr 2000 2001 2002 2003 2004 2005 2006 2007 2008 

Umsatz Endverbraucherpreise
[Mio. Euro]

2.630 2.365 2.201 1.816 1.753 1.748 1.706 1.652 1.575 

Umsatzanteil legaler Downloads [%] 1 2 3 4 5 

von Tauschbörsen heruntergeladene 
Songs [Mio. Stück] 

622 602 383 412 374 312 316 

mit Musik bespielte Rohlinge
[Mio. Stück] 

133 182 267 337 404 439 447 412 370 

verkaufte CD-Alben [Mio. Stück] 206 185 179 147 146 148 150 149 145 
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übersehen werden darf, dass 
viele Kunden heute legale Down-
loadmöglichkeiten außerhalb des 
stationären Fachhandels nutzen, 
kann dennoch nicht bezweifelt 
werden, dass der starke Ein-
bruch in der Tonträgerbranche 
ganz entscheidend auf die mas-
senhaften Rechtsverletzungen 
im Internet zurückzuführen sind. 
Das Problem ist nur, dass es bis 
heute keine wirksamen Rechts-
mittel gibt, hiergegen erfolgreich 
vorzugehen. Es ist eine weitere 
altbekannte Binsenweisheit, dass 
das Recht der Technik immer hin-
terherhinkt. Dies trifft insbeson-
dere auf die Durchsetzung des 
Urheberrechts im Internet zu. Der 

Tonträgerfachhandel, so wie er 
noch am Ende des zwanzigsten 
Jahrhunderts bestand, existiert 
deshalb nicht mehr.

Zwar wird es den Tonträger si-
cherlich noch eine nicht unbedeu-
tende Zeit geben, ohne sich auf ein 
festes Datum festlegen zu wollen. 
Dies ist unabhängig davon, dass 
der Markt für Downloads, Strea-
ming oder sonstige Möglichkeiten, 
Musik im Internet zu hören, wach-
sen wird. Den noch am Markt ver-
bliebenen Geschäften kann man 
daher auch für die Zukunft nur 
wirtschaftlichen Erfolg wünschen. 
Die große Zeit des Tonträgerhan-
dels ist wegen der Rechtsverstöße 
im Internet jedoch vorbei. Dies zu 

leugnen würde bedeuten, die Rea-
lität zu verdrängen. Musik wird es 
dagegen immer geben, wenn auch 
nicht mehr in der Wertschöp-
fungskette Tonträgerfirmen, Ton-
trägerhandel und Endverbrau-
cher. Man kann abschließend nur 
hoffen, dass das Schicksal des 
Tonträgerhandels Mahnung ist für 
die anderen Bereiche des Kultur-
lebens. Das, was den Plattenlä-
den passiert ist, kann morgen bei 
Vorhandensein der erforderlichen 
Technik z. B. auch den Buchhan-
del oder die Filmbranche treffen. 
Dies zu verhindern ist die gesamt-
gesellschaftliche Aufgabe.  

Musikmarkt – Kennziffern

Quelle: Musikindustrie /GfK
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Die deutsche Unterhaltungs-
automatenwirtschaft
Die in der legalen deutschen Un-
terhaltungsautomatenwirtschaft 
tätigen Unternehmen stellen in 
zirka 8.000 Spielstätten und rund 
60.000 gastronomischen Betrie-
ben etwa 280.000 münzbetätigte 
Unterhaltungsautomaten mit und 
ohne Gewinnmöglichkeit auf.

Dazu gehören neben klassi-
schen Geld-Gewinn-Spiel-Gerä-
ten auch Flipper, Dart, Kicker, Bil-
lard und Internet-Terminals. Über 
6.000 überwiegend kleine und 
mittelständische Unternehmen im 
Bereich der Industrie, des Groß-
handels und der Automatenauf-
stellung stellen insgesamt etwa 
70.000 moderne und anspruchs-
volle Arbeits- und Ausbildungs-
plätze zur Verfügung. 

Die Umsätze (= Bruttokassen) 
des gewerblichen Geldgewinn-
spiels beliefen sich in 2009 auf 
3,34 Mrd. Euro. Jährlich erhält 
der Staat von den Unternehmen 
der deutschen gewerblichen Un-
terhaltungsautomatenwirtschaft 
über 1,25 Mrd. Euro an Steuern 
und Sozialabgaben – davon entfal-
len etwa 250 Mio. Euro auf kom-
munale Vergnügungssteuern.

Als gewerbliche Anbieter von 
Unterhaltungsautomatenspielen 
sind wir uns unserer gesellschaft-
lichen Verantwortung, insbeson-
dere gegenüber unseren Spielgäs-
ten, bewusst. Für das gewerbliche 
Geld-Gewinn-Spiel gelten strenge 
gesetzliche Regeln. Gewerbeord-
nung und Spielverordnung sorgen 
für exakte Rahmenbedingungen, 
die vor allem den Spieler- und Ju-
gendschutz sichern.

Entwicklung zum Onlinespiel
Glücks- und Geldspiele wurden im 
Laufe der Geschichte immer wie-
der aus Gründen der Moral, der 

Religion oder des Schutzes der 
öffentlichen Ordnung verurteilt. 
Sie setzten sich dennoch als ein 
gesellschaftliches Faktum durch. 
Die ältesten bekannten Würfel aus 
geschnitzten Knochen stammen 
aus Mesopotamien und dem alten 
Ägypten. Mit der zunehmenden 
Technisierung der Welt gewinnt 
das Glücksspiel heute eine neue 
Dimension.

Neben den zahlreichen legalen 
Angeboten der staatlichen oder 
staatlich konzessionierten Spiel-
banken, Lotto-Toto, TV und sons-
tigen Gewinnspielen sowie dem 
gewerblichen Geld-Gewinn-Spiel 
gibt es einen großen, stark wach-
senden Markt für illegale Glücks-
spielangebote, insbesondere im 
Internet. Viele Online-Casinos und 
Wettanbieter operieren in einer 
rechtlichen Grauzone aus dem 
Ausland, einige berufen sich da-
bei auf den mit dem Europäischen 
Gemeinschaftsrecht garantierten 
freien Dienstleistungsverkehr.

Im World Wide Web sind Poker-
räume, Casinospiele und Sport-
wetten heute überall und jederzeit 
verfügbar. Die dem Internet inne-
wohnende Dynamik sowie offen-
sive Werbung in allen Medien und 
eigene Fernsehsendungen schaf-
fen eine zunehmende Akzeptanz 
in der spielenden Bevölkerung, 
weit überwiegend ohne wirksa-
men Spieler- und Jugendschutz.

Dies gilt insbesondere für 
die diversen Pokerangebote, für 
die sich jedoch der im Vergleich 
höchste Anteil pathologischer 
Spieler unter allen Glücksspielern 
zeigt (7%; Quelle: Drogen- und 
Suchtbericht der Bundesregie-
rung, Mai 2008).

Nach Angaben des Bundes-
verbands Informationswirtschaft, 
Telekommunikation und neue 
Medien e. V. (BITKOM) nehmen 

rund zwei Millionen Deutsche (ab 
18 Jahren) an Glücksspielen oder 
Wetten im Internet teil (Presse-
mitteilung vom 16.12.2009).

Strafbarkeit: § 284 StGB
Kaum jemand denkt angesichts 
der Vielzahl der Spielangebote 
im Internet noch an die restrik-
tiven Bestimmungen im deut-
schen Strafgesetzbuch. Gemäß 
den §§ 284ff. StGB macht sich 
strafbar, wer ohne behördliche 
Erlaubnis öffentlich Glücksspie-
le veranstaltet, die Einrichtungen 
dafür bereitstellt, dafür wirbt oder 
sich an öffentlichen Glücksspielen 
beteiligt.

Wer also als Veranstalter ein 
Glücksspiel, worunter auch ein 
Online-Casino fällt, anbietet, ohne 
über die entsprechende staatliche 
Genehmigung zu verfügen, macht 
sich strafbar.

Auf den durch das Gambelli-
Urteil des Europäischen Gerichts-
hof (Urteil vom 6.11.2003 – Az.:  C-
243/01) ausgelösten Streit, ob es 
sich hierbei um eine deutsche Ge-
nehmigung handeln muss oder ob 
die eines anderen europäischen 
Staates ausreichend ist, soll hier 
nicht weiter eingegangen werden.
Eine Vielzahl der Anbieter verfügt 
allenfalls über eine Genehmigung 
eines Nicht-EU-Landes.

Nach dem ausdrücklichen 
Willen des deutschen Gesetzge-
bers soll unter die §§ 284ff. StGB 
grundsätzlich auch jedes auslän-
dische Online-Casino fallen, wenn 
es in Deutschland abrufbar ist. 
Andernfalls bestünde die Gefahr, 
dass der Veranstalter sich im Aus-
land versteckt und die Strafvor-
schriften ins Leere liefen. Da von 
Deutschland aus jede internatio-
nale Webseite abrufbar ist, hieße 
dies, dass man zu einer uferlosen 
Anwendung des deutschen Straf-

Online-Glücksspiel
Gesellschaftlicher und wirtschaftlicher Schaden

Wirtschaft
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rechts kommen würde. Daher 
begrenzt die Rechtsprechung an-
hand bestimmter Kriterien die An-
wendung deutschen Rechts. In der 
zivilgerichtlichen Rechtsprechung 
hat sich inzwischen die Ansicht 
durchgesetzt, dass deutsches 
Recht nur dann zum Zuge kommen 
soll, wenn die Webseite (auch) in 
Deutschland bestimmungsgemäß 
abgerufen wird. Dies wird anhand 
bestimmter Merkmale (u. a. Spra-
che, Währung, Top-Level-Domain, 
Leistungsort) ermittelt.

Glücksspielstaatsvertrag
Auch der am 1. Januar 2008 in 
Kraft getretene Glücksspielstaats-
vertrag, der das staatliche Glücks-
spielmonopol – zum Jugend-
schutz, zum Schutz der Spieler vor 
Spielsucht und zur Beschränkung 
des Glücksspiels insgesamt – in 
Deutschland manifestiert, verbie-
tet die Veranstaltung und Vermitt-
lung von Glücksspielen im allzeit 
verfügbaren Internet.

Hohes Gefährdungspotenzial
der Internet-Glücksspiele
Das Spielangebot im Internet ver-
eint eine Vielzahl von Risikofakto-
ren der Spielsucht:
• Jederzeitige Verfügbarkeit, Zu-

gang zum Angebot ohne Orts-
wechsel, keinerlei räumliche 
oder zeitliche Schranke zwi-
schen Verbraucher und Spie-

langebot, fehlende Sozialkont-
rolle

• Zugang zu allen Online- 
Spielanbietern, unbegrenzter 
Umfang des Spielangebotes, 
hohe Ereignisfrequenz

• Keine vergleichbare Identitäts-
kontrolle des Verbrauchers 
wie bei anwesenden Personen, 
leichte Umgehungsmöglichkeit 
des Minderjährigenschutzes

• Möglichkeit der Kreditgewäh-
rung bei Online-Spielen, ver-
einfachte Zahlungsmöglichkeit 
per Internet

• Gefahr der internationalen 
Geldwäsche, erhebliche Be-
trugsgefahren

Weitere negative Auswirkungen
Die zahlreichen Angebote können 
von staatlicher Seite kaum kon-
trolliert, reglementiert oder gar 
eingedämmt werden. Darüber hi-
naus gelingt es illegalen Anbietern 
– weitgehend unbesteuert –, ihre 
Marktanteile weiter auszubauen.

Mittel- und langfristig steht zu 
befürchten, dass gesetzeskon-
form arbeitende Marktteilnehmer 
weiter verdrängt werden und der 
Spielerschutz leidet. Dies signa-
lisiert einen Verlust an Kontrolle 
über das Glücksspiel durch öf-
fentliche Instanzen, was zugleich 
ein ordnungspolitisches Problem 
darstellt.

Sperrung von Internetseiten 
durch Behörden
Für eine Sperrung von Internet-
seiten von Glücksspielanbietern 
durch die zuständigen Behörden 
bietet der Glücksspielstaatsver-
trag eine Rechtsgrundlage. So hat 
die Glückspielaufsicht nach § 9 
des Vertrags die Aufgabe, 

„die Erfüllung der nach diesem 
Staatsvertrag bestehenden oder 
auf Grund dieses Staatsvertrages 
begründeten öffentlichrechtlichen 
Verpflichtungen zu überwachen 
sowie darauf hinzuwirken, dass un-
erlaubtes Glücksspiel und die Wer-
bung hierfür unterbleiben.

[...]
Sie kann insbesondere [...]
(4) Kredit- und Finanzdienstleis-

tungsinstituten die Mitwirkung an 
Zahlungen für unerlaubtes Glücks-
spiel und an Auszahlungen aus un-
erlaubtem Glücksspiel untersagen,

(5) Diensteanbietern im Sinne 
von § 3 Teledienstegesetz, soweit 
sie nach diesem Gesetz verantwort-
lich sind, die Mitwirkung am Zugang 
zu unerlaubten Glücksspielangebo-
ten untersagen.“

Angesichts der Unüberschau-
barkeit der Online-Anbieter wird 
der vorhandene gesetzliche Rah-
men nicht annähernd ausge-
schöpft, so dass sich ein deutli-
ches Vollzugsdefizit offenbart.

Der Bundesverband Automatenunter-
nehmer e. V. (BA) in Berlin, vertritt die 
Interessen der Aufstellunternehmer 
von Unterhaltungsautomaten und 
Spielstättenbetreiber auf nationaler 
und europäischer Ebene. Der BA ist die 
Dachorganisation der elf regionalen 
Automatenverbände in Deutschland 
mit rund 2.000 Mitgliedsbetrieben. 
Er ist Mitglied in branchenübergrei-
fenden Organisationen und arbeitet 
mit anderen bundes- und europaweit 
tätigen Wirtschaftsverbänden zusam-
men.

Die Arbeit des BA konzentriert sich 
seit mehr als 50 Jahren auf Erhalt, Ver-
besserung und langfristige Sicherung 
der politischen und wirtschaftlichen 
Rahmenbedingungen für das Unter-
haltungsautomaten-Aufstellgewerbe 
durch ständigen Dialog mit Politik und 
Verwaltung. Für alle wirtschaftlichen 
und rechtlichen Themen und Public 
Affairs rund um das gewerbliche Un-
terhaltungsautomatenspiel ist der BA 
der kompetente Ansprechpartner.

Bundesverband
Automatenunternehmer e. V. (BA)
Verbändehaus Handel –
Dienstleistung – Tourismus
Am Weidendamm 1 A
10117 Berlin
Tel.: (030) 72 62 55 00
Fax: (030) 72 62 55 50
E-Mail: ba@baberlin.de
www.baberlin.de
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Der legale Glücksspielmarkt
in Deutschland
In ganz Deutschland sind rund 
80.000 Personen in rund 27.000 
Einzelhandelsgeschäften mit dem 
Vertrieb von Lotto befasst. Der 
Umsatz wird 2009 bei rund 7 Mrd. 
Euro liegen.

Das Angebot an Spielen be-
steht im Wesentlichen aus Lotto, 
Toto, Oddset, Keno, Glücksspirale, 
den Zusatzspiele Spiel 77 und Su-
per 6 sowie Sofortlotterien.

Die Lottogesellschaften der 
einzelnen Länder haben sich im 
Deutschen Lottoblock zusammen-
geschlossen, um deutschlandweit 
ein einheitliches Spielangebot an-
zubieten und für die Spielteilneh-
mer bessere Quoten zu erreichen.

Der legale deutsche Glücks-
spielmarkt hat ein Volumen von 
über 30 Mrd. Euro. Davon entfallen 
über 16 Mrd. Euro auf die Angebo-
te des deutschen Lottoblocks, der 
deutschen Klassenlotterien, der 
Fernsehlotterien und Spielban-
ken.

Der Glücksspielstaatsvertrag
Seit 2003 traten zunehmend  pri-
vate Glücksspielanbieter auf dem 
Markt auf. Vor allem private Wett-
büros aber auch Wettanbieter im 
Internet aus dem In- und Ausland 
machten den Ländern das Glücks-
spielmonopol zunehmend streitig. 
Es kam zu einer Reihe von Ge-
richtsverfahren.

Am 28.3.2006 befasste sich 
schließlich das  BVerfG umfas-
send und grundlegend  mit dem 
deutschen Glücksspielrecht.

In das Zentrum seiner Überle-
gung stellte das Gericht letztlich 
den Schutz der Bürger, nämlich 
den Jugend- und Spielerschutz. 
Zur Verwirklichung dieser Ziele 
sei das staatliche Glücksspielmo-

nopol und damit eine strenge Re-
glementierung des Marktes nicht 
nur angemessen und zulässig, 
sondern auch zielführend.

Auf der Grundlage dieses Ur-
teils schlossen die Länder den 
sogenannten Glückspielstaats-
vertrag, der am 1.1.2008 in Kraft 
getreten ist.

Dieser Glücksspielstaatsver-
trag steht, wie vom BVerfG vorge-
geben, unter der obersten Prämis-
se von Jugend- und Spielerschutz. 
In ihm ist u. a. genau geregelt, 
unter welchen Voraussetzungen 
Glücksspiele veranstaltet werden 
dürfen und unter welchen Voraus-
setzungen Glücksspiele vermittelt 
und vertrieben werden dürfen.

Grundsätzlich werden Ver-
anstaltung und Vermittlung von 
Glücksspielen aller Art  untersagt, 
soweit sie nicht ausdrücklich er-
laubt sind.

Aufgrund umfangreicher wis-
senschaftlicher Untersuchungen 
zur Gefahr der Spielsucht wird  
zwischen gefährlichen und weni-
ger gefährlichen Spielen unter-
schieden. Auch die Verfügbarkeit 
von Glücksspielen spielt bei der 
Beurteilung der Suchtgefahr eine 
große Rolle. So wurde bereits vom 
BVerfG der Vertriebsweg über das 
Internet als besonders gefährlich 
erwähnt. Er wurde folgerichtig im 
Glücksspielstaatsvertrag für alle 
Glücksspiele untersagt. 

Der illegale Markt
Mit Inkrafttreten des Glücksspiel-
staatsvertrages am 1.1.2008 wur-
den tatsächlich alle inländischen 
Glücksspielangebote aus dem 
Internet genommen.

Völlig unbeeindruckt durch das 
nationale Recht blieben dagegen 
die Spielangebote über Internet 
aus dem Ausland. Diese Angebo-
te bestehen im Wesentlichen aus 

Sportwetten, Casinospielen und 
Pokerrunden. Sie unterliegen kei-
nerlei Regeln oder Beschränkun-
gen. Diese Spielarten werden all-
gemein als besonders gefährlich 
eingestuft.

Man geht derzeit von insge-
samt rund 3.000 Websites aus, 
über die in Deutschland gespielt 
oder gewettet werden kann. Sie 
kommen ganz überwiegend aus 
Gebieten wie Antigua, Kahnawake, 
Costa Rica, aber auch aus Malta, 
Gibraltar und Zypern. 

Die gesamten Internet-Glücks-
spiel-Umsätze beliefen sich 2008 
nach Schätzungen  auf ca. 45 Mrd. 
Euro weltweit, davon entfallen 
rund 51% auf Europa und nur noch 
rund 25% auf die USA. Dies war bis 
2006 noch genau umgekehrt.

Nach Inkrafttreten des Ille-
gal Gambling Act in den USA, der 
das Glücksspiel im Internet unter 
Strafe stellte und den Zahlungs-
verkehr unterband, rückte zuneh-
mend Europa in den Fokus der 
Anbieter. Vor allem Deutschland 
wird als Entwicklungsland auf 
dem internationalen Wett- und 
Glücksspielmarkt angesehen.

Der europäische Markt wird
systematisch erschlossen
Das Angebot wird laufend erwei-
tert und verfeinert. Ging es  vor 
wenigen Jahren noch hauptsäch-
lich um Wetten, treten jetzt ver-
mehrt Internet-Casinos, Internet-
Poker und dergleichen in den 
Vordergrund. Hier ist das Risiko 
für den Veranstalter geringer und 
die Gewinne höher.

Europa wird zum Kernmarkt 
ausgebaut. Dazu werden gezielt 
auch gefährliche „Marketingmaß-
nahmen“ wie Bonussysteme, Gra-
tisspielangebote und geschenktes 
Startkapital eingesetzt. Neue Inte-
ressenten werden so zur Teilnah-

Lotto–Toto
Illegale Glücksspiele und Wetten im Internet

Wirtschaft
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me gebracht, aktuelle Kunden bei 
der Stange gehalten.

Die Angebote sind rund um die 
Uhr zugänglich.

Diese illegalen zu einem großen 
Teil gewissenlosen Glücksspielan-
gebote im Internet bilden naturge-
mäß eine nicht zu unterschätzen-
de Gefahr für Jugendliche, aber 
auch für spielsuchtgefährdete und 
bereits spielsüchtige Personen. 
Da praktisch ausschließlich im 
privaten Bereich gespielt wird, ist 
kaum Hilfe, geschweige denn eine 
Sperre möglich. Hinzu kommt  die 
andauernde freie Verfügbarkeit 
der Spielmöglichkeiten.

Das nationale Recht wird
komplett unterlaufen
Diese Internetangebote stehen in 
einem krassen Gegensatz zu den 
Zielen, Modalitäten und gesetz-
lichen Vorgaben des nationalen 
Glücksspielrechts. Während die 
legalen Veranstalter und ihr Ver-
trieb bei den geringsten Verstößen 
gegen die rechtlichten Vorgaben 
mit heftigen Sanktionen zu rech-
nen haben, herrscht im Internet  

absolute Freiheit, in diesem Fall 
zu Lasten der Bevölkerung, vor 
allem zu Lasten Jugendlicher und 
gefährdeter Personen.

Leider ist es bisher nicht ge-
lungen, diese Angebote aus dem 
Netz zu bringen.

Politik, Verwaltung und Recht-
sprechung nähern sich diesem 
Problem nur sehr zögerlich an. 
Während im Bereich des her-
kömmlichen legalen Glücksspie-
langebotes Verstöße hart und 
schnell geahndet werden, ist 
das Thema Suchtbekämpfung im 
Internet weitestgehend tabu.  Da-
bei wäre es technisch durchaus 
möglich die entsprechenden Sei-
ten zu sperren.

Ohne das Thema Internet 
ernsthaft anzugehen, sind alle 
Versuche zu einem transparenten, 
sauberen und verantwortungsvol-
len Glücksspielangebot zu kom-
men, Makulatur.

Die Schäden sind immens
Nach einer Veröffentlichung der 
Bundeszentrale für gesundheit-
liche Aufklärung (BZgA) vom 

1.2.2010 geht man für Deutsch-
land davon aus, dass rund 1,09% 
der erwachsenen Bevölkerung 
spielsuchtgefährdet sind.

Der Schaden, der der Volks-
wirtschaft durch Spielsucht ent-
steht, ist kaum zu beziffern.

Er reicht von zugrundegerich-
teten Existenzen, über Beschaf-
fungskriminalität, zerstörte Fa-
milien, bis hin zu den Kosten für 
die sozialen Sicherungsnetze, ins-
besondere Kosten für anfallende 
stationäre Therapien sowie Kos-
ten für soziale Grundsicherung.

Nicht zu vergessen ist auch der 
Abfluss von Milliardenbeträgen 
ins Ausland.

Fazit
Das unkontrollierte Spielen im 
Internet widerspricht dem gel-
tenden deutschen Recht. Es ist 
besonders problematisch wegen 
der Gefahr für Jugendliche und 
spielsuchtbelastete Personen. Es 
verursacht für den Staat und die 
Sozialkassen erhebliche Schäden.

Hubert Schmid.

Die Lotto-Toto-Vertriebsgemeinschaft 
in Bayern vertritt die Interessen der 
Vertriebsorganisation der Staatlichen
Bayerischen Lotterieverwaltung.

In den rund 3.900 kleinen mittel-
ständischen Einzelhandelsgeschäf-
ten, die dem Verband angeschlossen 
sind, sind rund 16.500 Personen mit 
dem Vertrieb der vom Freistaat Bay-
ern über die Staatliche Lotteriever-
waltung angebotenen Glücksspiel-
produkte befasst. Der Gesamtumsatz 
von Lotto und seinen Nebenprodukten 
wird sich in Bayern 2009 auf rund 1,2 
Mrd. Euro belaufen.

Fachverband Lotto-Toto- Lotterien 
in Bayern e. V.
Bayerischer Toto- und Lotto-
Verband e. V.
Schillerstraße 23
80336 München
Tel.: (089) 548 20 50
Fax: (089) 548 20 515
E-Mail: vgbayern@intetra.net

Ansprechpartner: Hubert Schmid
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Genau so wie bei der Internetpira-
terie wird auch die Markenindust-
rie durch die Kopie eines Originals 
geschädigt. Während jedoch bei 
der Internetpiraterie Original und 
Kopie grundsätzlich aufgrund der 
digitalen Kopie qualitativ gleich 
sind, unterscheiden sich Original 
und Kopie eines Markenprodukts 
in vielen Hinsichten. So wird nicht 
nur an der hochwertigen Verar-
beitung gespart, sondern auch 
an Materialien und Werkstoffen. 
Der Markenpirat möchte, wie 
auch der Urheberrechtspirat, eine 
möglichst hohe Gewinnspanne 
erreichen. Im Gegensatz zu dem 
Urheberrechtspirat ist jedoch das 
Fertigen einer Produktkopie nicht 
so einfach zu erreichen wie die 
Erstellung einer digitalen Kopie. 
Im Gegensatz zum Urheberrecht-
spirat nutzt der Produktpirat das 
Internet nur als seine Vertriebs-
schiene, was in der Natur der Sa-
che liegt, denn nur digitale Kopien 
können auch im Internet herge-
stellt werden. Bei dem Vertrieb 
werden die Möglichkeiten des 
Internets, anonym aufzutreten, 
besonders gerne genutzt.

Produktpiraten bedienen sich 
daher auffällig häufig der Internet-
auktionshäuser, bei denen man un-
ter Pseudonymen auftreten kann. 
So ergab eine Untersuchung1 auf 
der Internet-Auktionsplattform 
eBay, bei der 248 Auktionen, mit 
dem das Eau de Toilette „Davidoff 
Cool Water Deep“ in 100-Milli- 
liter-Flaschen überprüft wurde, 
eine Fälschungsquote von 87%. 

Dies ist natürlich nur ein Beispiel, 
nicht in allen Bereichen ist die 
Fälschungsquote so hoch. Es ist 
jedoch für viele Produktkategori-
en symptomatisch.

Bei den Verbrauchern ist 
grundsätzlich zwischen zwei Pro-
filen zu unterscheiden. Zum einen 
gibt es die arglosen Käufer, die bei 
Abschluss des Kaufes getäuscht 
werden. Sie gehen davon aus, dass 
sie im Internet ein Schnäppchen 
gemacht haben und sind dann von 
der schlechten Qualität der Pira-
terieprodukte enttäuscht. Für die 
Markenhersteller entsteht ein gro-
ßer Imageschaden, denn die Ver-
braucher beziehen die schlechte 
Qualität auf die Markenprodukte. 
Auf der anderen Seite findet man 
die Verbraucher, die wissentlich 
Piraterieprodukte kaufen, um vor-
nehmlich einen höheren sozialen 
Status vorzutäuschen.

Neben der wirtschaftlichen 
Gefahr für die Markenwirtschaft 
bedeuten Piraterieprodukte aber 
im Gegensatz zu Urheberrechts-
verletzungen durch Internetpi-
raterie besondere Gefahren für 
die Gesundheit der Verbraucher, 
beispielsweise bei gefälschten 
Medikamenten, Kinderspielzeug, 
Textilien oder kosmetischen Er-
zeugnissen. So führen diese Fäl-
schungen leicht zu Verletzungen 
oder Gesundheitsschädigungen, 
da bei den Fälschungen nicht die 
Originalstoffe genutzt werden, 
sondern andere Rohstoffe, even-
tuell auch Giftstoffe, verarbeitet 
und Verarbeitungsschritte weg-

gelassen werden. So gilt bei Fäl-
schungen der Grundsatz „Optik 
über Funktion und Sicherheit“. 
Das Produkt mit der aufgebrach-
ten Markenfälschung sieht zwar 
vielleicht aus wie das Original, 
aber es wird den Beanspruchun-
gen und Sicherheitsaspekten nicht 
gerecht.

Der Vertriebskanal Internet 
macht einen stetig wachsenden 
Anteil des Absatzes der gefälsch-
ten Waren vom Gesamtgeschäft 
aus. Gefälschte Produkte werden 
vereinzelt in Deutschland auch 
auf Flohmärkten oder über dubi-
ose Händler verbreitet, allerdings 
stellt dies nur einen Bruchteil der 
Gesamtmenge dar. Der Vertriebs-
weg Internet lässt sich am besten 
mit der Einfuhr von Fälschun-
gen durch die Post nachvollzie-
hen. Fälschungen, die über das 
Internet vertrieben werden, wer-
den mittels Paket oder Briefpost 
an die Konsumenten verschickt. 
Dieses Wachstum findet sich in 
der aktuellen EU-Zollstatistik 
wieder, insofern als die Anzahl 
der Beschlagnahmefälle, bei de-
nen die Artikel per Post verschickt 
wurden, jedes Jahr steigt. Wurden 
noch im Jahr 2005 6.679 Fälle re-
gistriert, waren es im Jahr 2008 
bereits 12.068 Fälle. Durch den 
Zoll wird und wurde jedoch nur 
ein Bruchteil der Fälschungen aus 
dem Verkehr gezogen, die Quote 
liegt beim geschätzten 1–2%. Der 
geschätzte wirtschaftliche Scha-
den ist enorm, er beträgt nach 
einer Studie vom Markenverband 

1 Ulrich, Doreen „Marken- und Produktpiraterie aufdecken und bekämpfen“

Marken- und Produktpiraterie
Fälschungen über das Internet
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Markenverband e. V.
Unter den Linden 42
10117 Berlin
Tel.: (030) 20 61 68-0
Fax.: (030) 20 61 68-777
E-Mail: info@markenverband.de
www.markenverband.de

Ansprechpartner:
Dr. Alexander Dröge,
Leiter Recht & Verbraucherpolitik

Der Markenverband vertritt die Inte-
ressen der markenorientierten Wirt-
schaft in Deutschland. Dem 1903 in 
Berlin gegründeten Verband gehören 
knapp 400 Mitglieder an, die für einen 
Markenumsatz im Konsumgüterbe-
reich von über 300 Mrd. Euro und im 
Dienstleistungsbereich von ca. 200 
Mrd. Euro in Deutschland stehen. Der 
Markenverband ist damit der größte 
Verband dieser Art in Europa.  
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und Ernst & Young 40 Mrd. Euro 
jährlich nur für den europäischen 
Konsumgüterbereich. Der Scha-
den betrifft allerdings nicht nur 
die Markeninhaber, sondern auch 
die Staatskasse. Denn durch die 
Einfuhr von Produktfälschungen 
entgehen dem Staat hohe Sum-
men an Steuereinnahmen.

Durch den Markenverband und 
die Mitgliedsunternehmen werden 
deshalb täglich Anstrengungen 
unternommen, um die Flut der 
Fälschungen einzudämmen. Da-
bei wird intensiv mit den Strafver-
folgungsorganen, insbesondere 
mit dem deutschen Zoll, zusam-
mengearbeitet. Dem deutschen 
Zoll gebührt dabei ein besonde-
rer Dank des Markenverbands 
und seiner Mitglieder. Gerade im 
September 2009 hat der Zoll den 
Versuch aufgedeckt, 6 Tonnen ge-
fälschter Markentextilien in den 
deutschen Wirtschaftskreislauf 
einzubringen. Dieser Aufgriff ist 
nur exemplarisch für eine Vielzahl 
von Kennzeichenverletzungen in 
großem oder kleinen Stil, die täg-
lich durch den Zoll aufgedeckt 
werden.  

Regelmäßig werden Verstöße 
gegen das Markenrecht zur An-
zeige gebracht. Leider werden 
von den deutschen Gerichten die 
Strafnormen des geistigen Ei-
gentumsrechts nur wenig bis gar 
nicht wahrgenommen oder gar 
angewendet. Während bei „nor-
malen“ Wirtschaftsdelikten für 
die Delinquenten auch höhere 
Strafen ausgeworfen werden, be-
steht für gewerbsmäßig began-
gene Markendelikte noch nicht 
einmal ein Mindeststrafmaß. Dies 
hat zur Folge, dass durch die be-
stehenden Strafgesetze natürlich 
noch kein abschreckender Effekt 
auf die Täter besteht. Marken-/
Produktpiraterie scheint ein ri-
sikoloses Vergehen zu sein. Um 
diese Fehlvorstellung zu beseiti-
gen betreibt der Markenverband 
intensive Öffentlichkeitsarbeit, 
fordert aber darüber hinaus eine 
entsprechende Verschärfung des 
Strafrechts, die der Bedeutung 
der angerichteten Schäden ange-
messen ist. Insofern wäre es wün-
schenswert, wenn die grundrecht-
lich geschützte Eigentumsposition 
des geistigen Eigentums auch ent-

sprechend durch das Strafrecht 
besser geschützt würde.

Es besteht bei der Bekämp-
fung der Markenpiraterie auch 
ein intensiver Kontakt mit der 
Internetwirtschaft, der leider nicht 
immer auf fruchtbaren Boden 
fällt. Insbesondere bei Fälschun-
gen, die zu einem niedrigen Preis 
im Internet angeboten werden und 
die Verbraucher gefährden, muss 
auch bei der Internetwirtschaft 
der Wille da sein, solche Ange-
bote zeitnah und proaktiv aus 
dem Internet zu entfernen. Der 
Hersteller der Originale ist dar-
über hinaus darauf angewiesen, 
dass seine Informationen zu ge-
fälschten Produkten auch bei der 
Internetwirtschaft aufgegriffen 
und zeitnah verarbeitet werden.



22

Deutsche Unternehmen sind 
heute in vielen Bereichen Welt-
marktführer, und das verdanken 
sie ihrem – weltweit geschätzten 
– Ideen- und Erfindungsreich-
tum. Sie investieren erheblich in 
Forschung und Innovation. Um-
gekehrt stellt für viele Firmen 
hierzulande die Forschungs- und 
Entwicklungsfähigkeit dann auch 
einen Hauptteil ihres Unterneh-
menswertes dar. Diesen Wert gilt 
es effektiv vor Spionage zu schüt-
zen. Der Schaden durch Spionage 
für die deutsche Wirtschaft wird 
auf jährlich mindestens 20 Mrd. 
Euro geschätzt. Dabei ist festzu-
stellen, dass verstärkt Angriffe 
auf das Know-how von Unterneh-
men über das Internet erfolgen.

Maßnahmen der Wirtschaft
In der deutschen Wirtschaft spielt 
das Thema „Informationsschutz“ 
bzw. „Schutz geistigen Eigentums“ 
seit Jahren eine wichtige Rolle. So 
wurde im Jahre 1993, unter maß-
geblicher Beteiligung des DIHK, 
die Arbeitsgemeinschaft für Si-
cherheit der Wirtschaft e. V. (ASW) 
als zentrale Organisation der 
deutschen Wirtschaft geschaffen. 
Die ASW fungiert als gemeinsame 
Plattform für Verbände und Un-
ternehmen. Sie koordiniert den 
Austausch sicherheitsrelevanter 
Informationen zwischen Behörden 
und Wirtschaft und trägt damit er-
heblich zu einer Verbesserung des 
Sicherheitsniveaus für deutsche 
Unternehmen bei.

Auch bei der Bekämpfung der 
Marken- und Produktpiraterie ist 
die deutsche Wirtschaft nicht un-

tätig gewesen. So wurde 1997 auf 
Initiative des DIHK, des Marken-
verbandes und des Bundesverban-
des der Deutschen Industrie, der 
Aktionskreis Deutsche Wirtschaft 
gegen Produkt- und Markenpira-
terie e. V. (APM) gegründet.

Maßnahmen des Staates
Spionage findet aber nicht nur 
zwischen konkurrierenden Unter-
nehmen statt. Auch ausländische 
Nachrichtendienste sind invol-
viert. Deshalb ist es immens wich-
tig, dass auch der deutsche Staat 
sich einschaltet um solche Angrif-
fe auf das Know-how abzuwehren. 
Insofern gilt es, das Bundesamt 
für Verfassungsschutz bzw. die 
Landesämter für Verfassungs-
schutz so auszubauen, dass sie 
genügend Kapazitäten haben, um 
die Wirtschaft, insbesondere den 
technologieorientierten Mittel-
stand, ausreichend zu schützen.

Zusammenarbeit von Wirtschaft 
und Behörden
Zum Schutz des wertvollen Know-
hows deutscher Unternehmen 
gegen Wirtschaftsspionage ist ein 
ständiger Informationsaustausch 
zwischen Verfassungsschutzbe-
hörden und Wirtschaft erforder-
lich. Das Bundesamt für Verfas-
sungsschutz leistet hier bereits 
einen erheblichen Beitrag zum 
Nutzen der deutschen Wirtschaft. 
Die Sicherheitsbehörden sollten 
generell sicherheitsrelevante In-
formationen von nationaler wie in-
ternationaler Relevanz auch klei-
nen und mittleren Unternehmen 
(KMUs) zur Verfügung stellen. 

Auch sie sind von Wirtschaftsspio-
nage und Kriminalität betroffen.

Wer das Sicherheitsniveau in 
der deutschen Wirtschaft erhöhen 
will, darf sich deshalb nicht allein 
auf Großkonzerne fokussieren. 
Verbesserungen in diesem Be-
reich sind aus Sicht der ASW wün-
schenswert. Die ASW bietet sich 
auch hier als verlässlicher, nicht 
kommerzieller Partner für einen 
Informationsaustausch mit dem 
Mittelstand an.

Auch die richtigen Ansätze der 
Bundesregierung auf dem Feld 
der IT-Sicherheit (Nationaler Plan 
zum Schutz der Informations-
infrastrukturen, Aktivitäten des 
Bundesamtes für Sicherheit in der 
Informationstechnik etc.) müssen 
noch stärker an den Mittelstand 
kommuniziert werden. Bund und 
Länder sollten hierbei die Indus-
trie- und Handelskammern (IHKs) 
stärker als bisher als Multiplika-
toren nutzen.

Geistiges Eigentum wirksamer 
schützen
Schätzungen zufolge werden in 
Deutschland jährlich 20 bis 30 Mil-
liarden Euro Umsatz mit gefälsch-
ten Produkten aus Drittstaaten 
erzielt – Tendenz steigend. Die 
Dunkelziffer ist dabei hoch, da der 
deutsche Zoll nur zwei bis fünf 
Prozent aller Warenlieferungen 
kontrollieren kann. Produkt- und 
Markenpiraterie entsteht durch 
eine gut organisierte Schatten-
wirtschaft.

Neben der konsequenten Ver-
folgung der Fälscherbanden muss 
die Aufklärung der Verbraucher 

Innovationsschutz
Innovationen fördern – Know-how schützen

Wirtschaft



Der ASW ist die Zentralorganisation 
der deutschen Wirtschaft für Sicher-
heit. Sie vertritt die Sicherheitsin-
teressen der deutschen Wirtschaft 
gegenüber Politik, Staat und Gesell-
schaft. Als Zusammenschluss der 
Spitzenverbände DIHK, BDI, BDA, al-
ler Regionalen Sicherheitsverbände 
sowie mehrerer sicherheitsorientier-
ter Branchenverbände repräsentiert 
sie über vier Millionen Unternehmen 
und Selbstständige.

Arbeitsgemeinschaft für Sicherheit
der Wirtschaft e. V.  (ASW)
Im Haus der Deutschen Wirtschaft
Breite Straße 29
10178 Berlin
Tel.: (030) 20 30 8-15 13
E-Mail: asw@dihk.de
www.asw-online.de

Ansprechpartner:
Dr. Berthold Stoppelkamp
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weiter verstärkt werden. Der Kauf 
gefaketer Produkte ist kein Ka-
valiersdelikt. Das muss ebenso 
deutlich werden wie die Risiken, 
die mit einem solchen „Schnäpp-
chen“ verbunden sind. Vielfach 
– man denke nur an Medikamente 
– gefährdet der Konsument damit 
unwissentlich seine Gesundheit. 
Zur besseren Durchsetzung und 
Information muss der Staat die 
personellen und finanziellen Res-
sourcen erhöhen.

Da Produkt- und Markenpira-
terie sowohl national als auch auf 
EU-Ebene mehrere Ministerien 
bzw. Generaldirektionen betrifft, 
bedarf es zudem auf nationaler 
wie auch auf europäischer Ebene 
eines Koordinators für Produkt- 
und Markenschutz.

Sicherheit auch im Unternehmen 
ernster nehmen
Die wirksame Abwehr komplexer 
Sicherheitsrisiken in Unterneh-
men erfordert Handlungs- und 
Entscheidungsfähigkeit auf der 
Ebene des Topmanagements. In-
sofern muss die spezielle Schu-
lung leitender Sicherheitsma-
nager durch Unternehmen und 

Hochschulen vorangetrieben wer- 
den. Die Betriebe sollten ihr Enga-
gement bei der beruflichen Aus-
bildung auf hohem Niveau halten 
– auf Grundlage der Berufe „Fach-
kraft bzw. Servicekraft für Schutz 
und Sicherheit“.

Sicherheit beim elektronischen 
Zahlungsverkehr gewährleisten
Für viele Unternehmen ist ein 
reibungsloser Ablauf des elek-
tronischen Zahlungsverkehrs von 
großer Bedeutung. In den letzten 
Jahren hat Missbrauch von Kon-
ten- und Kreditkartendaten stark 
zugenommen. Im Zentrum stehen 
dabei die Ausspähung von Pass-
wörtern für das Online-Banking 
und Kreditkarteninformationen.
Dies geschieht zum Beispiel durch 
E-Mails, die den Empfänger auf-
fordern, auf einer präparierten 
Webseite geheime Zugangsda-
ten einzugeben. Neuere Metho-
den nutzen Trojaner und andere 
Schadware, um Daten in der Kom-
munikation zwischen Kunde und 
Unternehmen zu kopieren.

Eine bessere Absicherung des 
elektronischen Zahlungsverkehrs 
muss bei allen Beteiligten anset-

zen. Das gilt nicht nur für die Ver-
braucher und die Unternehmen, 
sondern auch für die Strafverfol-
gungsbehörden.

Folgekostenabschätzung bei
Sicherheitsinitiativen
Bei aller Bedeutung des Themas 
„Sicherheit“ gerade für deutsches 
Know-how darf der ökonomische 
Aspekt nicht aus den Augen verlo-
ren gehen. Der Gesetzgeber muss 
vor Verabschiedung neuer Sicher-
heitsstandards eine Folgekosten-
abschätzung für die Wirtschaft 
durchführen. Dies findet aus Sicht 
der ASW vielfach zu wenig statt.

Durch ein noch stärkeres ge-
meinsames Zusammenwirken von 
Staat und Wirtschaft bei der Erar-
beitung von betrieblichen Schutz-
konzepten für Unternehmenswis-
sen wird es zu einer erheblichen 
Förderung und Absicherung von 
Innovationen für die deutsche 
Wirtschaft im globalen Wettbe-
werb kommen.

Dr. Berthold Stoppelkamp
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Das Gesundheitswesen ist ein 
sensibler und wichtiger Dienst-
leistungsbereich in Deutschland. 
Allein die Gesetzliche Kranken-
versicherung (GKV) gibt jährlich 
mehr als 160 Milliarden Euro für 
ihre Versicherten aus. Dazu kom-
men noch die Ausgaben der Pri-
vaten Krankenversicherung (PKV) 
und anderer Kostenträger. Auch 
darf man nicht vergessen, dass 
die 80 Millionen Bundesbürger im 
„zweiten“ Gesundheitsmarkt viel 
Geld für Prävention oder Alterna-
tivmedizin ausgeben.

An den GKV-Gesamtausgaben 
haben Arzneimittel einen Anteil 
von etwa 16%. Davon wiederum 
entfallen rund zwei Drittel auf die 
pharmazeutische Industrie, das 
restliche Drittel beinhaltet Mehr-
wertsteuer, Apotheken und Groß-
handel. Die Pro-Kopf-Ausgaben 
der Deutschen für Arzneimittel 
lagen 2008 bei 495 Euro pro Jahr. 
Verordnet wurden davon Medika-
mente im Wert von 443 Euro. Im 
Rahmen der Selbstmedikation 
gaben die Bundesbürger 52 Euro 
aus.

Viagra® ist lukrativer als Kokain
Das Internet hat auch im Arznei-
mittelbereich eine folgenreiche 
Wirkung entfaltet. Neben seriösen 
Informationen von Verbraucher-
schützern oder Kontrollbehörden 
enthält das World Wide Web aber 
auch viele illegale Angebote von 
Betrügern und Kriminellen. Pla-
giate sind ein lukratives Geschäft: 
So kostet ein Kilogramm Plagiat 
des Potenzmittels Viagra® auf 
dem Schwarzmarkt 90.000 Euro, 

Kokain dagegen nur 65.000 Euro. 
Das Bundeskriminalamt spricht 
deshalb sogar von einer sich aus-
weitenden Relevanz dieses „Ge-
schäftsmodells“ in der Organi-
sierten Kriminalität.

Besonders fälschungsanfäl-
lig sind teure verschreibungs-
pflichtige Arzneimittel. Neben 
„Lifestyle“-Präparaten wie Po-
tenz- und Haarwuchsmitteln 
werden aber auch immer mehr 
lebenswichtige Medikamente ge-
gen Bluthochdruck, Cholesterin 
und Osteoporose gefälscht. Nach 
Angaben der Weltgesundheits-
organisation (WHO) sind 28% der 
Fälschungen weltweit Antibiotika, 
18% Hormone, 8% Anti-Allergika 
und 7% Anti-Malaria-Mittel. Kürz-
lich warnten Verbraucherschützer 
vor gefälschten Grippemitteln, die 
gegen die globale Pandemie hel-
fen sollen. 

Haarwuchsmittel aus aller Welt
Im illegalen Markt dominiert der 
Vertrieb per Internet. Zwar ist es 
in Deutschland legal, Arzneimit-
tel per Versandhandel auch aus 
dem Ausland zu bestellen. Doch 
welcher Verbraucher kann sich 
im Internet schon 100-prozentig 
sicher sein, ob es sich um eine 
zugelassene Online-Apotheke in 
Europa oder eine kriminelle Cy-
ber-Mafia aus Fernost handelt? 
Weltweit ist laut WHO mehr als 
die Hälfte derjenigen Präparate 
gefälscht, die über Internetshops 
ohne Adressangabe bestellt wer-
den. Bis zu 10% aller weltweit im 
Handel befindlichen Medikamente 
sind laut WHO gefälscht.

Das Zentrallaboratorium Deut- 
scher Apotheker (ZL) führte Test-
käufe per Mausklick durch: Ins-
gesamt wurden 24 dubiose Inter-
netadressen ausgewählt, um das 
Haarwuchsmittel Propecia® zu 
bestellen. Zwölf Anbieter lieferten; 
sechs Produkte davon waren Fäl-
schungen. Vier Proben enthielten 
überhaupt keinen Wirkstoff, zwei 
Proben wiesen einen deutlichen 
Mindergehalt auf. Die Plagiate ka-
men per Post aus China, den USA 
und Australien – und mussten per 
Kreditkarte bezahlt werden. Nir-
gendwo wurde ein Rezept für die-
ses rezeptpflichtige Medikament 
verlangt.

Gesundheit ist gefährdet
Bei Arzneimittelfälschungen han-
delt es sich laut WHO-Definition 
um vorsätzlich oder in betrüge-
rischer Absicht falsch gekenn-
zeichnete Arzneimittel, was ihre 
Identität oder Herkunft betrifft. 
Darunter fallen gefälschte Ver-
packungen und Beipackzettel 
sowie Medikamente mit keinem, 
zu wenig, zu viel oder dem fal-
schen Wirkstoff. Was gefälschte 
Arzneimittel bei Menschen ge-
sundheitlich anrichten können, 
zeigen Todesfälle in aller Welt. In 
Deutschland sind solche gravie-
renden Folgen bislang zum Glück 
ausgeblieben – oder zumindest 
schwer nachweisbar. „Warten auf 
den ersten Toten“ überschrieb 
deshalb „Der Spiegel“ sarkastisch 
einen Artikel.

Nicht nur einzelne Menschen 
sind betroffen, sondern auch die 
Hersteller sowie Staat und Ge-

Arzneimittel
Fälschungen schädigen Gesundheit und Wirtschaft

Gesellschaft



ABDA – Bundesvereinigung
Deutscher Apothekerverbände
Jägerstraße 49/50
10117 Berlin
Tel.: (030) 400 04-0
Fax: (030) 400 04-598
E-Mail: pressestelle@abda.aponet.de
www.abda.de

Ansprechpartner: Christian Splett

Die ABDA – Bundesvereinigung Deut-
scher Apothekerverbände ist die Spit-
zenorganisation der ca. 57.000 deut-
schen Apothekerinnen und Apotheker. 
Verbandsziel ist die Wahrnehmung 
und Förderung der gemeinsamen Inte-
ressen dieses Heilberufes. Mitglieds- 
organisationen der ABDA sind die 17 
Apothekerkammern und 17 Apothe-
kerverbände. Die Kammern sind in 
der Bundesapothekerkammer, die 
Verbände im Deutschen Apotheker-
verband e. V. zusammengeschlossen.

Die ABDA vermittelt einen intensi-
ven Meinungsaustausch zwischen 
ihren 34 Mitgliedsorganisationen. In 
Angelegenheiten von bundesweiter 
Bedeutung verhandelt die ABDA mit 
den Institutionen, die mit Fragen der 
Arzneimittelversorgung zu tun haben. 
Außerdem steht die Spitzenorganisa-
tion in ständigem Kontakt zur wissen-
schaftlichen Pharmazie des In- und 
Auslands. 
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sellschaft. Wenn Fälschungen das 
Vertrauen der Patienten in das 
Medikament untergraben, kann  
der Hersteller schweren betriebs-
wirtschaftlichen Schaden neh-
men. Bei Staat und Gesellschaft 
ist es ähnlich: Es kostet viel Zeit 
und Geld, Zoll, Polizei und Staats-
anwaltschaft abzustellen und aus-
zurüsten. Geschädigte Patienten, 
die Plagiate eingenommen haben, 
werden zumeist auf Kosten der 
Solidargemeinschaft bei Fachärz-
ten oder in Krankenhäusern ver-
sorgt.

Produkt- und Markenpiraterie
Rational betrachtet sind Arznei-
mittelfälschungen schlichtweg 
Produkt- und Markenpiraterie, 
das heißt, sie verletzen den Schutz 
geistigen Eigentums. So wird das 
Patentrecht verletzt, wenn ein 
patentierter Wirkstoff ohne Zu-
stimmung des Patentinhabers 
hergestellt oder verkauft wird. 
Markenrechte werden verletzt, 
wenn geschützte Namen oder 
Logos von Firmen und Produkten 
missbraucht werden. Die Euro-
päische Kommission hat für 2008 
Indien als Hauptherkunftsland von 
solchen Plagiaten vor Syrien und 
den Vereinigten Arabischen Emi-
raten ausgemacht. Der deutsche 
Zoll weist in seiner Jahresbilanz 
für 2008 unter anderem auf Fern-
ost, Afrika und die USA hin.

Der Kampf gegen Medikamen-
tenfälschungen hat in jüngster 

Vergangenheit zugenommen. So 
hat die WHO eine Spezialeinheit 
namens IMPACT ins Leben ge-
rufen. Die EU-Mitgliedsstaaten 
haben die Gemeinschaftsaktion 
MEDI-FAKE durchgeführt. Die 
Europäische Kommission hat ein 
„Pharmapaket“ präsentiert, das 
Herstellung und Vertrieb von Me-
dikamenten strenger überwachen 
helfen soll. In Deutschland veröf-
fentlichte das Bundeskriminalamt 
ein Standardwerk zur Arzneimit-
telkriminalität, und der deutsche 
Zoll greift jährlich immer mehr 
Plagiate auf.

Präventiver Verbraucherschutz
Und was soll man den Verbrau-
chern raten, um sich selbst zu 
schützen? Holen Sie sich Ihre 
Arzneimittel am besten in ei-
ner Apotheke vor Ort, wo Sie die 
Menschen kennen! Falls Sie doch 
Medikamente per Internet bestel-
len wollen, überprüfen Sie die 
Adresse und Kontaktangaben! 
Seien Sie skeptisch, falls Ihnen 
jemand im World Wide Web ein 
marktschreierisches Schnäpp-
chenangebot macht oder ein ver-
schreibungspflichtiges Präparat 
ohne Rezept anbietet! Setzen Sie 
Ihren gesunden Menschenver-
stand ein und nehmen Sie kei-
ne Medikamente ohne Original-
schachtel!

In Deutschland basiert die 
Arzneimittelsicherheit auf Prä-
vention. Sowohl rezeptpflichtige 

Medikamente als auch OTC-Prä-
parate (over the counter) dürfen 
nur in öffentlichen Apotheken ab-
gegeben werden. Jede Apotheke 
muss ein arbeitsbereites Labor 
haben, um Ausgangsstoffe prü-
fen zu können. Weil die Apotheke 
also die einzige Stelle ist, wo der 
Patient Arzneimittel bekommt, 
wird sie besonders stark reguliert 
– von Gesundheitsbehörden und 
Apothekerkammern.

Die Verschärfung von Ver-
braucherschutzgesetzen und die 
strengere Regulierung des Inter- 
nethandels sind sinnvolle Maß-
nahmen zum Schutz vor Plagiaten. 
Auch wird an der technologischen 
Verbesserung der Packungen, 
zum Beispiel durch so genannte 
Track-and-Trace-Systeme, mit 
deren Hilfe eine lückenlose Ver-
folgbarkeit aller Packungen mög-
lich sein könnte. Dennoch: Der 
Mensch ist nicht nur das höchste 
schützenswerte „Gut“, sondern 
zugleich die größte Schwachstelle 
im Kampf gegen Arzneimittelfäl-
schungen. Kein Zoll, keine Behör-
de und keine Apotheke kann die 
Vorsicht kompensieren, die der 
Verbraucher im Internet vermis-
sen lässt.
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Das Internet und die neuen Me-
dien werden zunehmend genutzt, 
um Kinder mit sexualisierter Ge-
walt zu konfrontieren und sie 
durch gezielte Manipulationen für 
sexualisierte Handlungen gefügig 
zu machen. Gerade Kinder und 
Jugendliche, deren gesellschaftli-
ches Leben sich in immer größe-
rem Umfang online abspielt, sind 
für die Sexualstraftäter derzeit 
leichte Beute.

Kinderpornographie im Inter- 
net hat sich zu einem globalen 
äußerst profitablen Geschäft mit 
weltweit mehreren Milliarden 
Euro Umsatz pro Jahr entwickelt. 
Für Hersteller, Händler und Be-
nutzer besteht dank neuer Tech-
nologien ein geringes Risiko.

Das Internet ist ein Tummel-
platz für Sexualstraftäter auf der 
Suche nach neuen Opfern gewor-
den. Täter nutzen immer öfter 
Filesharing und Chatrooms, um 
Kinderpornographie zu konsu-
mieren und sich ohne großes Ri-
siko auszutauschen. Dabei geht 
es auch darum, wie neues kin-
derpornographisches Material auf 
den einschlägigen Markt gebracht 
werden kann.

Die Polizei hat in den letz-
ten Jahren verstärkt wegen kin-
derpornographischer Straftaten 
ermittelt. Die Fallzahlen bei Besitz 
von Kinderpornographie (§ 184b 
StGB) liegen zwischen 6.000 und 
11.000 pro Jahr. Die Dunkelzif-
fern sind jedoch nach wie vor sehr 
hoch. Das sind alles Bilder und 
Filme, die den tatsächlichen se-
xuellen Missbrauch dokumentie-
ren. Täglich werden ca. 200 neue 

Bilder ins Netz gestellt. Nur ein 
geringer Bruchteil der Opfer auf 
diesen Fotos und Filmen wurde 
bisher identifiziert.

Noch weitaus mehr Kinder und 
Jugendliche werden in Online-Si-
tuationen zu Opfern von sexueller 
Gewalt. Täter manipulieren Kinder 
zu sexuellen Handlungen vor der 
Webcam. Nach einer deutschen 
Studie gaben ein Viertel der 10- 
bis 19-Jährigen an, beim Chatten 
unaufgefordert mit den sexuellen 
Erfahrungen anderer konfron-
tiert worden zu sein, nahezu fünf 
Prozent bekamen unaufgefor-
dert Pornofilme zugesandt und 
acht Prozent wurden zu sexuellen 
Handlungen vor der Webcam auf-
gefordert1.

Auch die zunehmende Nutzung 
von internetfähigen Handys durch 
Kinder und Jugendliche erhöht 
immens das Risiko, dass Kinder 
online nicht sicher unterwegs 
sind.

Auswirkung sexualisierter
Gewalt
Diese Konfrontation mit der se-
xuellen und sexualisierten Gewalt 
übers Internet und Handys hat 
erhebliche Auswirkungen für die 
Kinder und Teenager. Für Kinder 
und Jugendlichen, die diesen se-
xuellen Gewaltbildern vermehrt 
ausgesetzt sind, besteht die gro-
ße Gefahr, dass sie „sexuell ver-
rohen“. Sexuelle Gewalt wird 
irgendwann als normale Sexua-
lität wahrgenommen. In diesem 
Zusammenhang ist auch ein wei-
teres Phänomen zukünftig stär-
ker zu beleuchten: die sexuellen 

Handlungen unter Teenagern, die 
sie über soziale Plattformen oder 
übers Handy verbreiten. Jugend-
liche werden dadurch auch ver-
mehrt selbst zu Tätern.

Durch das Internet findet die 
sexuelle Ausbeutung eines Kin-
des kein Ende mehr. Einmal ins 
Internet gebracht, sind die Bil-
der nicht mehr zu kontrollieren. 
Kinder und Jugendliche können 
kaum erfassen, was die für immer 
im Netz stehenden Bilder für ihr 
späteres Leben bedeuten. Studi-
en belegen, dass Betroffene le-
benslang mit diesem Missbrauch 
konfrontiert sind und die Entwick-
lung einer positiven Lebensstra-
tegie so erschwert wird. Konsum 
von Kinderpornographie fördert 
die tatsächliche Anwendung von 
sexueller Gewalt an Kindern und 
Jugendlichen. Oftmals handelt es 
sich dabei um Wiederholungstä-
ter, die immer brutalere Gewalt-
bilder benötigen, um sexuelle Be-
friedigung zu erhalten.

Strafverfolgung und Opferschutz
Die Verhinderung von sexuellen 
Gewaltbildern im Internet stellt 
eine der größten Herausforderun-
gen für die nächsten Jahre dar. 
Deutschland hat mit der 12. Sexual- 
strafrechtsreform auch für das 
Deliktfeld Kinderpornographie 
und Grooming wichtige Weichen 
gestellt2.

Unzureichend ist immer noch 
die Strafverfolgung, denn die wich-
tigen Erfolge gegen Kinderpor-
nographie im Internet werden zu 
Pyrrhussiegen, wenn die Polizei 
nicht weitere Ressourcen erhält, 

1 Catarina Katzer: Aggression, Gewalt und sexuelle Belästigung in Chatrooms. Köln 2005 
2 Durch die Ratifizierung des UN-Zusatzprotokolls zu Kinderhandel, Kinderprostitution und Kinderpornographie und Kin-
derhandel, sowie durch die neue EU-Richtlinie gegen sexuelle Gewalt an Kindern und die noch ausstehende Ratifizierung 
der Europaratskonvention gegen sexuelle Gewalt an Kindern werden noch weitere Maßnahmen zur Harmonisierung not-
wendig.   

Sexuelle Gewalt
Schutz der Kinder vor sexuellen Gewaltbildern und sexualisierter Gewalt
im Internet und in den neuen Medien

Gesellschaft
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um die immense Datenmenge 
und Beweise aus den Razzien der 
letzten Zeit auszuwerten und um 
kinderpornographische Seiten zu 
löschen. Gerichte und Staatsan-
waltschaften sind auch nicht aus-
reichend vorbereitet für diese De-
likte. Zwar wurde die Höchststrafe 
für den Handel mit Kinderporno-
graphie in Deutschland auf zehn 
Jahre angehoben, aber bis heute 
kommen die meisten Angeklagten 
mit einer geringen Bewährungs-
strafe davon.

Der Opferschutz und die Op-
feridentifizierung bei sexuel-
ler Gewalt in Online-Situationen 
und Kinderpornographie muss in 
Deutschland nachgebessert wer-
den.

Gesamtgesellschaftliche Verant-
wortung für den Kinderschutz
Auch der Private Sektor muss 
seiner gesellschaftlichen Unter-
nehmensverantwortung nach-
kommen. Unternehmen wie Pro-
vider und Softwareunternehmen, 
müssen aktiven Kinder- und Ju-
gendschutz betreiben. Gerade 
die Betreiber sozialer Netzwerke 
kommen nur ungenügend ihrer 
Verantwortung für einen aktiven 
Kinder- und Jugendschutz nach. 
Die sozialen Netzwerke können 
nicht nur durch ehrenamtliche 
junge Freiwillige „sicher“ gemacht 
werden. Um Inhalte mit sexua-
lisierter Gewalt und Kinderpor-
nographie zu entfernen, müssen 

ausreichend finanzielle und per-
sonelle Ressourcen bereit gestellt 
werden. Obwohl inzwischen die 
meisten Schulen ans Netz gegan-
gen sind und die Mädchen und 
Jungen das Internet nutzen, hin-
ken die Aufklärung und der Schutz 
der Kinder hinterher.

Empfehlungen und Forderungen
Der Schutz von Kindern und Ju-
gendlichen vor sexueller Gewalt 
und Ausbeutung in den neuen 
Medien gelingt nur mit einer um-
fassenden Strategie. Dabei gilt es, 
einen Schwerpunkt auf die nati-
onale und internationale Straf-
verfolgung zu setzen. Unbedingt 
erforderlich ist jedoch auch, den 
Opferschutz fortzuentwickeln, die 
Medienkompetenz von Kindern 
und Jugendlichen zu verbessern.

• Aufklärung und Sensibilisie-
rung über die Risiken von sexuel-
ler Gewalt in Online-Situationen 
für Kinder und Jugendliche
 Thematik in die Schulcurricula/ 

Jugendliche als Peer-to-Peer-
Trainer/ Öffentlichkeitskampa-
gne zur Aufklärung über sexu-
elle Gewalt im Internet

• Verbesserung der Strafverfol-
gung
 Ausreichende Ressourcen 

und Fortbildung innerhalb der 
Strafverfolgungsbehörden und 
konsequente Löschung von 
Webseiten mit kinderporno-

graphischem Inhalt und dort 
wo es nicht möglich ist, Sper-
rung dieser Seiten.

• Verbesserung des Opfer-
schutzes von sexueller Gewalt im 
Internet oder anderen Online-Si-
tuationen
 Entwicklung von Richtlinien für 

den Umgang mit Onlineopfern 
und Opfern von kinderporno-
graphischen Inhalten Für be-
troffene Kinder und Jugend-
liche müssen Angebote und 
therapeutischer Konzepte ge-
schaffen werden

• Beteiligung des privaten Sek-
tors an der Entwicklung und Um-
setzung von Maßnahmen zum 
Schutz der Kinder vor sexueller 
Gewalt im Internet
 Provider, Betreiber von sozia-

len Plattformen, Suchmaschi-
nenbetreiber sind dazu aufge-
rufen, sexuelle Gewaltbilder 
und sexuelle Übergriffe konse-
quent zu bekämpfen und dazu 
auch personelle und finanziel-
le Ressourcen zur Verfügung 
zu stellen. Anreize für den Pri-
vatsektor für zusätzliche For-
schung und Entwicklung stabi-
ler Technologien zu schaffen

• Umsetzung internationaler 
Vereinbarungen und Evaluierung 
der Maßnahmen (entsprechend 
dem UN-Zusatzprotokoll)
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Im Internet ist frei verfügbare 
Pornographie ebenso wie das An-
gebot indizierter oder gerichtlich 
beschlagnahmter Medien verbo-
ten. Einfache Pornographie oder 
von der Bundesprüfstelle für ju-
gendgefährdende Medien (BPjM) 
indizierte Medieninhalte dürfen 
allenfalls innerhalb geschlosse-
ner Benutzergruppen angeboten 
werden (vgl. § 4 JMStV − Jugend-
medienschutz-Staatsvertrag).

Dennoch findet eine Verbrei-
tung jugendgefährdender Inhal-
te über das Internet massenhaft 
statt. Während heute die Inhalte 
direkt über das Internet übertra-
gen werden, fand zu Beginn der 
Massenverbreitung des Internets 
der Verkauf von jugendgefähr-
denden Trägermedien über das 
Internet statt.

Dies war Anlass für einen 
mehrjährigen Rechtsstreit zwi-
schen dem IVD und dem Unter-
nehmen eBay. Dieses hatte sich 
nach ersten Hinweisen im Jahre 
2000 geweigert, Bild- und Ton-
träger, die entweder Kindern und 
Jugendlichen nicht angeboten 
werden dürfen oder deren Han-
del unter Strafandrohung sogar 
gänzlich verboten ist, im eigenen 
Angebot wirksam zu verhindern. 
Deshalb leitete der Verband im 
Juli 2001 ein entsprechendes ge-
richtliches Verfahren ein. Letzt-
endlich entschied im Juli 2007 
der Bundesgerichtshof, dass das 
Internet-Auktionshaus eBay zivil-
rechtlich grundsätzlich dafür zur 
Rechenschaft gezogen werden 
kann, wenn indizierte oder gar 
beschlagnahmte Filme, Spiele 
beziehungsweise Tonträger unter 
www.ebay.de versteigert oder ver-
kauft werden.

Heute erscheint die Vorstel-
lung, dass fast alle illegalen Me-
dien im Internet gefunden wer-

den können, keineswegs mehr 
unwahrscheinlich. Neben dem 
breiten Angebot an pornographi-
schen Filmen belegen Studien, 
dass wegen Gewaltverherrlichung 
beschlagnahmte Filme sowie in-
dizierte Spiele völlig unproblema-
tisch zu erhalten sind:

Pornographie
In Tauschbörsen stehen zehntau-
sende pornographischer Filme 
zum Download bereit (torrent.to 
ca. 54.000 Titel, bitreactor.to ca. 
12.700 Titel, etc.). Streamingpor-
tale wie youporn.com mit über 
57.000 Filmen oder xhamster.com 
mit 76.500 Filmen ermöglichen 
es, pornographische Filme direkt 
zu betrachten.

Beschlagnahmte Filme
Für den Bereich der Spielfil-
me untersuchte 2006 die Firma 
P4M – Die InternetAGENTEN im 
Auftrag der Filmförderungsan-
stalt, ob Filme, gegen die ein 
Beschlagnahmebeschluss vor-
liegt, im Internet frei verfügbar 
sind. Dazu wurden 6 Filme mit 
geringerem oder mittlerem Be-
kanntheitsgrad ausgewählt, die 
aufgrund ihres gewaltverherrli-
chenden Charakters nach § 131 
StGB gerichtlich verboten worden 
waren.

Alle Titel wurden jeweils un-
ter ihrem deutschen Filmtitel in 
verschiedenen Tauschbörsen wie 
BitTorent, Kazaa, eDonkey und 
Newsserver gesucht. Die gefunden 
Versionen wurden auf ihre deut-
sche Sprachfassung hin überprüft 
und die Versionen mit den meisten 
verfügbaren Quellen zur weiteren 
Kontrolle herunter geladen. Da 
es sich auch um gekürzte Film-
versionen hätte handeln können, 
wurde die jeweilige Fassung des 
Films mit dem entsprechenden 

Gerichtsbeschluss verglichen, um 
festzustellen, ob alle problema-
tischen Szenen enthalten waren. 
Im Ergebnis waren alle 6 Filme in 
Tauschbörsen verfügbar. Bei der 
jeweils meist verbreiteten Versi-
on handelte es sich immer um die 
deutsche Fassung mit allen laut 
Gerichtsbeschluss problemati-
schen Inhalten.

Indizierte Spiele und Spiele
mit der Kennzeichnung
„Keine Jugendfreigabe“
Die Firma P4M – Die Internet- 
AGENTEN hat in einer Studie 88 
Spiele untersucht, die entweder 
von der Bundesprüfstelle für ju-
gendgefährdende Medien (BPjM) 
indiziert oder von der Unterhal-
tungssoftware Selbstkontrolle 
(USK) mit „Keine Jugendfreigabe“ 
gekennzeichnet worden waren. 
Die Spiele wurden nun in den am 
häufigsten genutzten Filesharing- 
Technologien eDonkey, BitTorent 
und Usenet gesucht.

Von den Spielen, die in den ers-
ten 11 Monaten des Jahres 2006 
von der BPjM indiziert wurden, 
waren alle Spiele im Internet zu 
finden; bei Usenet 65% der Spiele, 
in BitTorent 81% und bei eDonkey 
sogar alle indizierten Spiele. Bei 
den Spielen, die im gleichen Zeit-
raum von der USK „Keine Jugend-
freigabe“ erhalten hatten, waren 
89% online erhältlich (eDonkey 
89%, BitTorent 83%, Usenet 70%).

Bei einem solch großen Ange-
bot verwundert es nicht, dass die 
Übermittlung der fast ausnahms-
los illegalen Inhalte der Tausch-
börsen über 50% des gesamten 
Internet-Verkehrs in Deutschland 
ausmachen, so diverse Ipoque- 
Studien. Auch wenn bisher keine 
Untersuchung erfasst, wie häufig 
indizierte Titel von Jugendlichen 
heruntergeladen werden, so gibt 

Jugendmedienschutz
Im Internet unwirksam
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es deutliche Hinweise auf die Be-
deutung des pornographischen 
Angebots. Die Ipoque-Studie 2007 
gibt den Anteil pornographischer 
Tauschbörsennutzung mit 13% 
an. Im Zeitraum 2008/2009 ist der 
Anteil gesunken, da die pornogra-
phischen Streamingangebote wie 
youporn.com wichtiger geworden 
sind. Dementsprechend finden 
sich unter den beliebtesten aus 
Deutschland angewählten Inter-
netseiten Portale, die den direkten 
Zugriff auf pornographische Filme 
(Streaming) oder den Download 

illegaler Filme anbieten (siehe Ta-
belle).

Gesetzlicher Ansatz
Der JMStV sieht vor, bei Verstö-
ßen vorrangig Maßnahmen gegen 
den Inhalteanbieter, also denje-
nigen, der die verbotenen Inhalte 
zur Verfügung stellt, zu ergreifen. 
Dazu gehört „insbesondere ein An-
gebot untersagen oder die Sperrung 
anordnen“.

Wenn der Inhalteanbieter nicht 
zu greifen oder zu ermitteln ist (im 
Bereich der gegen das Urheber-

recht verstoßenden Tauschbörsen 
und Streamingangeboten aus dem 
Ausland üblich), sieht der Gesetz-
geber vor: „Ist eine solche Maß-
nahme gegen den Inhalteanbieter 
nicht erfolgversprechend oder aus 
technischen oder rechtlichen Grün-
den nicht durchführbar, so kann der 
Anbieter fremder Inhalte [...] Adres-
sat z. B. einer Sperrungsverfügung 
sein“.

Diese Handlungsmöglichkei-
ten werden durch den Verweis 
des § 20 JMStV auf den § 59 Abs. 
2 bis 4 RStV (Rundfunkstaatsver-
trag) bestätigt. Der RStV sieht 
auch nach § 59 Abs. 3 die Sper-
rung neben der Untersagung vor. 
Sollte sich die Maßnahme gegen-
über dem Verantwortlichen des 
Angebotes, in diesem Falle dem 
ausländischen Anbieter, als nicht 
Erfolg versprechend erweisen, 
so ist die Sperrung direkt an den 
Diensteanbieter fremder Inhalte 
zu richten.

Ob die Gesetzessystematik an 
sich tragfähig ist, wurde leider in 
den letzten 6 Jahren nicht geprüft. 
Die Landesmedienanstalten und 
die KJM (Kommission für Jugend-
medienschutz) haben bis heute 
kein einziges Sperrverfahren ge-
gen ein illegales ausländisches 
Angebot angestrengt.

In Anbetracht dieser Misere 
haben 12 Verbände vorgeschla-
gen, dass, ähnlich wie bei Such-
maschinen seit Jahren praktiziert, 
auch die Internet Service Provi-
der indizierte Internetseiten nicht 
mehr frei zugänglich machen. Nur 
nach einer Überprüfung der Voll-
jährigkeit sollten diese freigege-
ben werden. 
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Für den modernen Rechtsext-
remismus ist das Internet wich-
tigstes Instrument zur Agitation. 
Das Internet hat die Verbreitung 
rassistischer Hasstiraden sowie 
die Vertriebsmöglichkeiten neo-
nazistischer Schriften, CDs und 
Devotionalien komplett verändert: 
rechtsextremes Material, das 
früher nur mit Insiderwissen und 
unter der Theke in einschlägigen 
Läden zu bekommen war, kann 
heute bequem online bestellt oder 
im Netz heruntergeladen werden. 
Neonazis verbreiten auf Websi-
tes sowie in Web-2.0-Plattformen 
ihre Hass-Botschaften und zielen 
dabei insbesondere auf jüngere 
Menschen ab.

jugendschutz.net, 1997 von 
den Jugendministerien der Län-
der als Zentralstelle für den Ju-
gendschutz im Internet gegrün-
det, betreibt seit dem Jahr 2000 
ein kontinuierliches Monitoring 
der rechtsextremen Web-Sze-
ne. Im Rahmen dieser Arbeit, die 
derzeit von der Bundeszentrale 
für politische Bildung finanziert 
wird, analysiert und dokumentiert 
das Team rechtsextreme Ange-
bote und drängt darauf, dass un-
zulässige Inhalte so schnell wie 
möglich aus dem Internet entfernt 
werden.

Zunahme rechtsextremer Inhalte 
im Internet
Der letzte Projektbericht von ju-
gendschutz.net dokumentiert eine 
erneute Zunahme von Rechtsex-
tremismus im Internet: Mehr als 
1.700 Website und 5.000 Beiträge 
in Web-2.0-Plattformen wurden 
kontrolliert. Während die Zahl un-
zulässiger Inhalte auf Websites 
zurückging und nur noch 16% des 
Gesamtangebots ausmachte, hat 
sich die Zahl unzulässiger Filme 
und Profile in sozialen Netzwer-

ken und auf Videoplattformen 
mehr als verdoppelt.

Die Aktivitäten von Neonazis 
im Netz sind besonders jugend-
schutzrelevant, denn sie knüpfen 
an der Lebenswelt von Jugendli-
chen an und bewerben ein breites 
Betätigungsfeld aus Action, Mu-
sik und Freizeitgestaltung. Diese 
Web-Angebote sind inzwischen 
Teil einer Erlebniswelt, die für 
Jugendliche etwas zu bieten hat, 
bei der es jedoch nie nur um Spaß 
und Unterhaltung geht, sondern 
immer auch um die Vermittlung 
menschenverachtender Einstel-
lungen. Demokratiefeindliche 
Thesen, fremdenfeindliche, anti-
semitische, antiziganistische oder 
homophobe Aussagen sind dabei 
an der Tagesordnung.

Als neueres Phänomen do-
kumentierte jugendschutz.net in 
seinem letzten Projektbericht 
dezidiert neonazistische Web-
2.0-Angebote. So finden sich auf 
mehreren US-amerikanischen 
Plattformen unzählige Hass-Vi-
deos, Propagandafilme aus der 
Zeit des Nationalsozialismus oder 
Darstellungen rassistischer Ge-
walt. In rechtsextremen sozialen 
Netzwerken verknüpfen sich Ne-
onazis mit Gesinnungsgenossen 
auch international, Kommuni-
kation und der Austausch meist 
strafbarer Dateien (Musik, Propa-
gandavideos, Bilder und Schriften) 
stehen vielfach im Mittelpunkt.

Inzwischen existieren außer-
dem mehr als 160 deutsche Sze-
ne-Vertriebe, die das Internet als 
Verkaufsplattform nutzen und 
dort rechtsextreme Devotionalien, 
Kleidung und Musik anbieten. Das 
Angebot an Artikeln umfasst CDs 
einschlägiger Bands, Aufkleber 
und Plakate zu speziellen Aktio-
nen sowie Artikel rund um rechts-
extremen Lifestyle.

Erfolgreich gegen unzulässige 
Inhalte
In Kooperation mit Behörden und 
Providern entzieht jugendschutz.
net Rechtsextremen auf Basis 
von gesetzlichen Regelungen und 
selbst gesetzten Nutzungsbedin-
gungen von Dienste-Anbietern die 
Propagandaplattformen im Netz. 
Maßgeblich für die Ergreifung 
von Gegenmaßnahmen ist der Ju-
gendmedienschutz-Staatsvertrag 
(JMStV), der regelt, welche Inhalte 
nicht über das Internet verbreitet 
werden dürfen. Gemäß dem Prin-
zip: Was offline verboten ist, steht 
auch online unter Strafe, finden 
sich im Bereich Rechtsextremis-
mus die einschlägigen Normen aus 
dem Strafgesetzbuch wieder. Ge-
mäß § 4 JMStV sind zum Beispiel 
Propagandaschriften (§ 86 StGB), 
Kennzeichen verfassungswidriger 
Organisationen (§ 86a StGB) und 
volksverhetzende Inhalte (§ 130) 
unzulässig und unterliegen einem 
absoluten Verbreitungsverbot.

Stellt jugendschutz.net auf 
einem Angebot Verstöße ge- 
gen Jugendschutzbestimmungen 
fest, werden zeitnah Gegenmaß-
nahmen eingeleitet. Ist ein deut-
scher Content-Verantwortlicher 
bekannt, leitet das Team den Fall 
an die Kommission für Jugend-
medienschutz (KJM) als zentrale 
Medienaufsicht weiter, die den 
Verstoß förmlich feststellt und 
weitere Maßnahmen (Einschal-
tung der Strafverfolgung, Einlei-
tung eines Ordnungswidrigkei-
tenverfahrens) ergreift. 77% der 
2008 festgestellten Verstöße im 
Bereich Rechtsextremismus be-
zogen sich auf absolut unzuläs-
sige Inhalte und wiesen strafbare 
Symbole (67%), volksverhetzen-
de Inhalte (25%) oder Holocaust 
leugnende Äußerungen (5%) auf. 
23% stufte jugendschutz.net als 
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jugendschutz.net wurde 1997 von den 
Jugendministerien der Bundesländer 
als Zentralstelle für den Jugendschutz 
im Internet gegründet und überprüft 
das Netz auf Verstöße gegen Jugend-
schutzbestimmungen. Seit 2003 un-
terstützt jugendschutz.net die Kom-
mission für Jugendmedienschutz bei 
ihren Aufgaben. Grundsätzlich fordert 
jugendschutz.net von Anbietern mehr 
Rücksicht auf Kinder und Jugendliche 
im Netz. Werden unzulässige Inhalte 
festgestellt, drängt die Stelle darauf, 
dass Angebote gemäß bestehender 
Gesetze abgeändert oder gelöscht 
werden. Um dies zu erreichen, koope-
riert jugendschutz.net auch internati-
onal mit Partnerorganisationen in den 
Netzwerken INHOPE und INACH. Die 
Arbeit von jugendschutz.net im Be-
reich Rechtsextremismus wird derzeit 
von der Bundeszentrale für politische 
Bildung gefördert.
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jugendgefährdend ein. Insgesamt 
nutzten Rechtsextreme wieder 
verstärkt ausländische Dienste, 
um unzulässige Inhalte zu ver-
breiten – 54% der Angebote aus 
dem Monitoring waren im Ausland 
gehostet.

Inzwischen erreicht jugend-
schutz.net in 80% der unzulässi-
gen Fälle durch die Kooperation 
mit Medienaufsicht, Providern und 
ausländischen Partnerorganisati-
onen die Schließung der Angebote 
bzw. die Entfernung der betreffen-
den Inhalte. Die Kontaktaufnahme 
zu Providern ist dabei nach wie vor 
das wirksamste Mittel. Auch bei 
Angeboten, die nicht über deutsche 
Server verbreitet werden, stellt 
dies eine effektive Strategie dar. 
Während Provider in Deutschland 
bei unzulässigen Inhalten zum 
Handeln verpflichtet sind, bezieht 
sich jugendschutz.net im Ausland 
auf einen Verstoß gegen die All-
gemeinen Geschäftbedingungen 
des jeweiligen Dienstes. In vielen 
Fällen wird darin die Verbreitung 
von Rassismus und Hate Speech 
untersagt. jugendschutz.net eta-
blierte über die Jahre ein breites 
Netz an tragfähigen Kontakten zu 
ausländischen Providern – auch in 

den USA –, die schnell reagieren 
und Hass-Inhalte von ihren Ser-
vern entfernen.

Werden Inhalte von ausländi-
schen Servern verbreitet und ge-
lingt es nicht, diese durch einen 
Kontakt zum Host-Provider im 
entsprechenden Land entfernen 
zu lassen, schaltet jugendschutz.
net eine Partnerorganisation 
aus dem International Network 
Against Cyber Hate (INACH) ein 
und bittet um Unterstützung. Das 
Netzwerk, 2002 von jugendschutz.
net mitbegründet, besteht heute 
aus 18 Online-Meldestellen gegen 
Rassismus und Diskriminierung 
im Internet. Die Partnerorgani-
sationen aus Europa, den USA 
und Kanada pflegen einen regel-
mäßigen Austausch über Trends 
und Gegenstrategien und gehen 
gemeinsam gegen transnationale 
Hass-Plattformen vor.

Fazit: Plattform-Betreiber
müssen noch mehr tun
Rechtsextremismus im Internet 
ist kein kurzfristiges Phänomen. 
Immer mehr Neonazis nutzen das 
Netz, um Jugendliche mit einem 
modernen Erscheinungsbild und 
jugendgemäßen Angeboten zu kö-

dern. Derzeit existieren mehr Sze-
ne-Websites als je zuvor und auch 
die Präsenz rassistischer und 
demokratiefeindlicher Inhalte im 
Web 2.0 wächst rasant. Hier sind 
nicht nur die dauerhafte und ver-
stärkte Beobachtung rechtsextre-
mer Umtriebe geboten, sondern 
auch eine konsequente Ahndung 
von Verstößen gegen gesetzliche 
Bestimmungen.

Die Regulierung von sozialen 
Netzwerken und Videoplattfor-
men ist durch die Masse an User-
Inhalten ungleich schwieriger als 
bei klassischen Websites. Erste 
Ansätze zur raschen Entfernung 
unzulässiger Inhalte konnten in 
den vergangenen beiden Jahren 
etabliert werden. Der anhaltend 
hohe Missbrauch und der erneute 
Upload solcher Inhalte in diesen 
bei Jugendlichen beliebten Web-
2.0-Angeboten erfordert jedoch 
Maßnahmen, die über die Lö-
schung einzelner unzulässiger In-
halte hinausgehen. Hier sind ins-
besondere die Betreiber gefragt, 
mehr Ressourcen einzusetzen, 
um Hass-Inhalte nachhaltig von 
ihren Plattformen zu verbannen.




